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Wstep.

Poradnik stanowi materiat pomocniczy do modutowego programu szkolen, jaki
powstat w ramach projektu ,Seniorzy w sieci”.

Rezultatem projektu jest 11 broszur stanowigcych uzupetnienie 5 modutow
szkoleniowych opracowanych na potrzeby potencjalnych uzytkownikéw. Wszystkie
razem stanowig poradnik do pomocniczego wykorzystania w ramach szkolen,
zarowno przez trenerdw, jak i uczestnikow szkolen.

Szkolenia i broszury skierowane sg szczegolnie do oséb starszych, ktére majg
niewielkg styczno$¢ z komputerem lub smartfonem, a chciatyby poznaé¢ zagadnienia
zwigzane z obstugg komputera w celu szybkiego komunikowania sie przez Internet z
rodzing i znajomymi, przeglgdania interesujgcych wiadomosci i wyszukiwania
informacji w Internecie, poznawania nowych ludzi, wyszukiwania filmow i programow,
dokonywania zakupow przez Internet, a takze dokonywania przelewdw, czytania
ksigzek, napisania pisma z uzyciem edytora tekstu.

Zachecamy tez mtodszych cztonkdw rodziny do korzystania z narzedzi, jakie oferuje
nasz projekt, do pomocy seniorom w poznawaniu cyfrowego swiata.

Nasz poradnik nie zastgpi oczywiscie ogromu wiedzy z jakg mamy do czynienia
w stosowaniu narzedzi cyfrowych, Internetu itp. Jednak chcemy przyblizy¢ wybrane
elementy zwigzane z cyfrowym Sswiatem, ktére byty wynikiem badan prowadzonych
wsrod senioréw Polski i Niemiec w ramach naszego Projektu. Nie ma watpliwosci,
iz Seniorzy w duzej mierze juz od dawna korzystajg z narzedzi cyfrowych,
komputerow, czy smartfonéw. Jest jednak duza grupa osob, ktdra nie czuje sie zbyt
pewnie w tym Swiecie i potrzebuje wsparcia. To wsparcie moze dotyczy¢ bardzo
réznych problemoéw — jednak sprobowalismy wyodrebnic te, na ktére zwracata uwage
najwieksza grupa Senioréw z Polski i Niemiec. Stagd pewien wybor.

Mamy nadzieje, iz ten przewodnik pozwoli na zrozumienie kilkunastu kwestii
dotyczacych cyfrowego sSwiata, a takze posrednio pomoze odpowiedzie¢ na inne
pytania, ktorych nasze broszury nie poruszajg. W naszych poradnikach chcemy
znalez¢ réwnowage pomiedzy szczegdtowoscig roznych zagadnien, a prostotg
przekazu informacji o nich. Zatem jesli kto$ bedzie czut niedosyt pewnych informaciji
to mamy nadzieje, iz uda nam sie rowniez wskaza¢ miejsca poszukiwan bardziej
szczegotowych informacji. W publikacji znajdziecie pigutki wiedzy, ktére dotyczag
z Jjednej strony wirtualnych zagrozehn, a =z drugiej — dobrych praktyk
i cyfrowych nawykoéw.
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Szczegodlnie polecamy szkolenia, ktérych programy powstaty w ramach naszego
Projektu. Na te szkolenia zapraszamy zarowno osoby poczatkujgce w Swiecie
cyfrowym, jak i juz korzystajace z réznych urzadzen. Informacje o szkoleniach
prowadzonych w ramach sieci ZAFOS znajdziecie na naszej stronie internetowej:
http://www.zafos.pl/

Osoby, ktore obawiajg sie, czy poradzg sobie ze szkoleniami, niezaleznie od
skorzystania z naszych broszur/poradnikdéw zachecamy do skorzystania z materiatow
znajdujgcych sie w Internecie, np. z Poradnika Seniora — podstawy obstugi
komputera:https://cyberplac.pl/2020/10/19/poradnik-seniora-podstawy-obslugi-

komputera/

Tam znajdziecie podstawy.


http://www.zafos.pl/
https://cyberplac.pl/2020/10/19/poradnik-seniora-podstawy-obslugi-komputera/
https://cyberplac.pl/2020/10/19/poradnik-seniora-podstawy-obslugi-komputera/
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. Bezpieczny senior w sieci internetowej.

W Internecie nic nie znika — znacie to powiedzenie? Korzystajgc z sieci, wszyscy
pozostawiamy za sobg cyfrowe sSlady — np. adres IP (,odcisk” w sieci naszego
komputera -Internet Protocol), wyszukiwania jakie robiliSmy w przegladarce, dane
geolokalizacyjne (czyli informacja o miejscu przebywania) i inne. Z kolei dzieki tzw.
ciasteczkom (pliki cookies) serwery stron internetowych Sledzg naszg aktywnosé
w sieci. Wszystkie te informacje moga trafic w niepowotane rece i stuzy¢é m.in. do
szpiegowania czy kradziezy tozsamosci. | tu z pomocg przychodzg narzedzia, ktére
pozwalajg zachowa¢ anonimowos¢ w sieci oraz utrudniajg cyberprzestepcom
dotarcie do wrazliwych danych.

Rozwigzaniem moze by¢é m.in.: tgczenie sie z Internetem za pomocg VPN (Virtual
Private Network) — tzw. sieci tunelowej, korzystanie z trybu incognito
w przegladarce i tymczasowych skrzynek poczty e-mail. To rozwigzania dosc
zaawansowane i w razie potrzeby mogg wymagaé pomocy ze strony osob bardziej
zaawansowanych w informatyce. Warto jednak po prostu nie przesadzacé
z ujawnianiem swoich danych. Szczegolnie tam gdzie nie jest to wymagane
przepisami prawa. Chcgc zachowac anonimowosc¢ online, zwracajcie rowniez uwage
na publikowane tresci, m.in. w mediach spotecznosciowych (nigdy nie udostepniajcie
tam np. skandéw dokumentéw lub innych wrazliwych informacii!).

A co, jesli chcemy znikng¢ z sieci? Umozliwia nam to prawo do bycia zapomnianym,
wynikajgce z rozporzgdzenia unijnego RODO (Ogdlnego rozporzgdzenia o ochronie
danych). Dokument ten daje osobom fizycznym,
a zatem nam wszystkim, prawo zgdania od administratora niezwtocznego usuniecia
swoich danych osobowych. Dlatego tez przy wszelkiego rodzaju rejestracjach,
zachowujecie potwierdzenia jakie otrzymujecie — w nich z reguty sg zawarte dane do
administratora waszych danych, czasem nawet sg linki do mozliwosci usuniecia
danych.

Jesli chcecie dowiedzie¢ sie wiecej o anonimowosci w Internecie, koniecznie
zajrzyjcie do e-kursu:

https://it-szkola.edu.pl/kkurs,kurs,137

Dane osobowe

Zgodnie z definicja Komisji Europejskiej dane osobowe to wszelkie informacije

dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania zyjgcej osoby fizycznej.
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Skomplikowane, prawda? Mowigc prosciej, to m.in. imie i nazwisko, adres
zamieszkania, adres e-mail — taki jak imie.nazwisko@firma.com, numer dowodu
tozsamosci czy dane geolokalizacyjne (np. ustawienia lokalizacji w telefonie
komorkowym) i adres IP. Naszymi danymi osobowymi, niestety, coraz czesciej
interesujg sie cyberprzestepcy. Dlatego trzeba je szczegdlnie chroni¢ — zwlaszcza
w Internecie.

Jak mozecie to zrobi¢? Pierwsza i najlepsza rada: bgdzcie czujni. Zwracajcie uwage
na otrzymywane SMS-y czy e-maile. Cyberprzestepcy wykorzystujg takie
wiadomos$ci m.in. do ataku phishingowego, ktérego celem moze by¢ wytudzenie nie
tylko danych osobowych, ale i np. danych dostepowych do bankowoSci
elektronicznej. Phishingto jeden z najpopularniejszych typdéw atakéw opartych
o wiadomosci e-mail lub SMS. Wykorzystuje inzynierie spoteczng, czyli technike
polegajgcg na tym, ze przestepcy internetowi prébujg Cie oszukaé i spowodowac,
abys podijat dziatanie zgodnie z ich zamierzeniami.

Cyberprzestepcy podszywajgc sie m.in. pod firmy kurierskie, urzedy administraciji,
operatorow telekomunikacyjnych, czy nawet naszych znajomych, starajg sie wytudzi¢
nasze dane do logowania np. do kont bankowych lub uzywanych przez nas kont
spotecznosciowych, czy systeméw biznesowych. Kradziez danych bywa dotkliwsza
niz utrata rzeczy materialnych!

Porady dotyczace bezpiecznego korzystania z aplikacji znajdziecie w aktualnosci
.Bezpieczni w sieci z OSE: aplikacje mobilne” na stronie ose.gov.pl :
https://ose.gov.pl/aktualnosci/wpis/bezpieczni-w-sieci-z-ose-aplikacje-mobilne

Cyberstalking

To internetowa odmiana stalkingu, ktéra polega na nekaniu drugiej osoby w sieci (np.
przy wykorzystaniu serwiséw spotecznosciowych czy komunikatoréw). Ten rodzaj
cyberprzemocy moze mie¢ swoje zrodio zarowno w Swiecie online, jak
i offline.

Cyberstalkingiem okreslamy m.in. nekanie poprzez wielokrotne wysytanie komus
w sieci lub przy uzyciu urzadzen cyfrowych niechcianych materiatoéw i informaciji,
cyberdreczenie, kradziez tozsamosci, nielegalny monitoring, Sledzenie, rozsytanie
wiadomosci w imieniu — ale wbrew woli — innej osoby. Dziatania stalkera wywotujg
u ofiary nieprzyjemne uczucia — strach, panike, wstyd i poczucie winy.

Cyfrowy slad
Wszyscy zostawiamy w Internecie swdj cyfrowy slad — odciska go kazda aktywnosc¢
w sieci. Nasze dane (m.in. wpisywane w formularzach e-sklepéw, wysytane

w wiadomosciach czy przekazywane razem 2z komentarzami w mediach
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spotecznosciowych) trafiajg do baz danych i chmur obliczeniowych, a tam...
zaczynajg zy¢ wtasnym zyciem.

Swoj cyfrowy $lad mozemy zostawiacC celowo — gdy wysytamy e-maile, komentujemy
posty w mediach spotecznosciowych, publikujemy zdjecia czy filmy. Bierne sSlady to
m.in. informacja o systemie operacyjnym, adresie IP, uzywanej przeglgdarce
internetowej, ale tez dane geolokalizacyjne czy godzina i data wykonania zdjecia
dodanego do posta w social mediach. Nawet jesli wydaje nam sie, ze pozostajemy
anonimowi, udostepniamy informacje o swoich kliknieciach, ktére mogg byc¢
analizowane, rejestrowane i przechowywane.

Profilowane reklamy i banki informacyjne to dopiero poczatek — dzi$ jeszcze nie do
konca wiemy, jak nasze dane bedg wykorzystywane w przyszitoscil Czy mozna
zminimalizowa¢ swoj cyfrowy slad? Tak! Przede wszystkim bgdzcie uwazni
w mediach spotecznosciowych — dostosujcie ustawienia prywatnosci i rozwaznie
dzielcie sie tresciami w Internecie. Dodatkowo uzywajcie trybu prywatnego
(incognito, In Private) w przeglgdarkach, dzieki czemu uchronicie sie przed
zapisywaniem Waszej historii przeglgdania, danych w formularzach czy tzw.
ciasteczek. Pamietajcie tez o regularnych porzadkach — pozbywajcie sie
nieuzywanych kont czy adreséw e-mail oraz sprawdzcie, czy aplikacje, z ktérych
korzystacie, nie majg dostepu do zbyt wielu Waszych danych.

Chcecie dowiedzie¢ sie wiecej o cyfrowym $ladzie i ochronie swojego wizerunku
online? Siegniecie do aktualnosci na stronach ose.gov.pl i OSE IT Szkota:

.Letnia Akademia OSE 2022: wizerunek online i cyfrowy $lad” i ,Bezpieczni

w sieci z OSE na wakacje: wizerunek online i cyfrowy slad”:
https://it-szkola.edu.pl/news,art,446
https://ose.gov.pl/aktualnosci/wpis/bezpieczni-w-sieci-z-ose-na-wakacje-wizerunek-
online-i-cyfrowy-slad

Fatszywe domeny

Oszusci stosujg rézne metody, aby wytudzi¢ od internautéw dane osobowe, dane
uwierzytelniajgce do kont bankowych lub serwiséw spotecznosciowych. Jedng
Z nich jest tworzenie stron internetowych podszywajgcych sie pod znane podmioty,
firmy i instytucje. Co je odréznia? Zazwyczaj niewiele — moze to by¢ btgd w nazwie
strony, np. cyfra ,0” zamiast litery ,O”.

Badzcie czujni, bardzo tatwo jest wpas¢ w sidta przestepcow i przez nieuwage
zalogowac¢ sie w oknie fatszywej strony banku, bramce ptatnosci internetowej czy
witrynie instytucji tudzgco podobnej do tej prawdziwej. Dlatego zawsze zwracajcie
szczegolng uwage na to w co klikacie i gdzie wpisujecie swoje hasta i loginy!
Jesli traficie na takg fatszywg strone, warto to zgtosi¢ do CERT Polska.
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Wystarczy wypetni¢ formularz dostepny na CERT.PL — zgtos incydent:
https://incydent.cert.pl/domena#!/lang=pl

Aby ograniczy¢ zagrozenie warto wiec czasami zrezygnowac z nagle pojawiajgce;j
sie ,0kazji” na tani zakup i korzysta¢ ze stron sprawdzonych sklepéw, gdzie by¢ moze
ceny nie bedg az tak ,atrakcyjne” ale jednak uchronimy sie przed tatwg utratg
pieniedzy i nerwow.

Hasto

To nic innego jak szyfr, ktéry chroni Wasz sprzet przed atakiem cyberprzestepcow.
Silne, bezpieczne hasto to straznik cyfrowych danych przechowywanych w réznych
miejscach. Dostep do portalu spotecznosciowego, bankowosci elektronicznej czy
skrzynki e-mail powinien by¢ chroniony odpowiednim zabezpieczeniem. Czyli jakim?

Zasady tworzenia silnych haset stale sie zmieniajg, bo tez przestepcy doskonalg
swoje metody dziatania. Ostatnie rekomendacje CERT Polska zwracajg uwage na
dtugo$¢ hasta — minimum 12 znakdéw. Dobrze jest tez stosowaé szyfry tatwe do
zapamietania, ale niemozliwe do odgadniecia dla potencjalnych przestepcéw.
Sprawdzi sie wplatanie obcojezycznych zwrotow we frazy, ktére tworzg dtugie hasto,
np. DwaBialeLatajaceSophisticatedKroliki.

Zasady tworzenia silnych i bezpiecznych haset znajdziecie na ose.gov.pl
w aktualnosci ,Bezpieczni w sieci z OSE: bezpieczne logowanie”:
https://ose.gov.pl/aktualnosci/wpis/bezpieczni-w-sieci-z-ose-bezpieczne-logowanie

Login

Gdy zaktadacie internetowe konta — np. w mediach spotecznosciowych czy sklepach
internetowych — pierwszg informacja, jakg musicie podac, jest Wasz login (dopiero
po nim podajemy hasto). To swoisty identyfikator uzytkownika sieci lub systemu
komputerowego. Swojg nazwe mozecie wymysli¢ sami (np. dodajgc cyfry czy znaki
do Waszego imienia lub pseudonimu), czesto jest nig np. adres e-mail lub jego
poczatkowa czes¢. Login bedziecie wpisywacé za kazdym razem podczas logowania
do danego systemu, razem z hastem.

. Ochrona wtasnosci intelektualnej.

Internet (sie¢ internetowa) daje nam ogromny dostep do réznego rodzaju materiatow,
zdje¢, filmoéw, muzyki, audiobookdw, itp. Nie oznacza to jednak, iz stajg sie one naszg
wiasnoscig. Najczesciej ich dostepnos¢ oznacza, iz mozemy sie z tymi materiatami
zapoznac, wystuchac, obejrze¢ ale bardzo czesto nie mozemy ich legalnie Sciggac
na nasz komputer, przechowywac¢ na naszym dysku, a tym bardziej przetwarzac i
samemu upublicznia¢! Stanowi o tym prawo autorskie.
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Nie bedziemy wchodzi¢ w szczegodty i zawitosci tego prawa ale warto miec
Swiadomos$¢ istnienia takiego prawa. Dlatego jesli zalezy nam na jakims
filmie/zdjeciu/ muzyce powinniSmy korzystac z tzw. legalnych zrédet, ktére z reguty
w dos¢ przejrzysty sposob informujg o sposobie korzystania z ich zasobdw.
Przyktadem sg tu legalne dostepy np. do muzyki na takich platformach jak Spotify,
Tidal, Apple Music, Deezer, TouTube Music, Amazon Music i innych. Co wazne,
niektore z nich dajg mozliwos¢ catkowicie nieodptatnego korzystania z ich zasobow,
a co najwazniejsze jest to zawsze legalne. Podobnie rzecz sie ma z platformami
z filmami typu VOD, ktére dajg dostep (réwniez czasem bezptatny) do wielu filmow
(Netflix, HBO MAX, TVP VOD, Player, Canal+ on line, Amazon Prime Video i inne).

Podobnie rzecz sie ma z dostepem do tak popularnych ostatnio audiobookéw, zdjec,
ksigzek itp. Trzeba uwazaé, gdyz istniejg platformy (strony internetowe), ktére mimo
iz mogg pobierac optaty za korzystanie z ich zasobdw nie gwarantujg praw autorskich
wiascicielom muzyki, czy filméw. W razie problemoéw bedg informowaty, iz jedynie
umozliwiajg wymiane plikow miedzy ludzmi, a nie umozliwiajg dostepu do wiasnych
zasobow.

Moze wiec sie zdarzyc¢, iz mimo iz wykupimy dostep do takiej pozornie legalnej
platformy — to nasze zasoby mogg znikng¢ lub bedg wrecz nielegalne jesli
Sciggniemy je na wiasny komputer. Warto wiec przed skorzystaniem z takiej okazji
obejrzenia filmu najpierw sprawdzié¢ czy zrodio jest legalne. Prostym testem moze
by¢ sytuacja, gdy na platformie, co do ktdrej nie mamy pewnosci, iz jest legalna
pojawia sie film, ktory witasnie wszedt na ekrany kin - 2z duzym
prawdopodobienstwem mozna uznac, iz taki dostep moze by¢ nielegalny, mimo
optaty za dostep. Nie zdarza sie bowiem, aby jakis film byt legalnie dostepny
jednoczesnie w kinach i na platformach internetowych. W tych ostatnich z reguty
pojawia sie po kilku, kilkunastu miesigcach od premiery kinowej. Oczywiscie nie
dotyczy to filmow, ktére co do zasady od razu sg publikowane z my$lg o Internecie
i z reguty do kin nie trafiaja.

Domena publiczna.

W Internecie mamy czesto do czynienia z tzw. ,domeng publiczng”. Domena
publiczna to w pewnym uproszczeniu tworczos¢, z ktorej mozna korzystaC bez
ograniczen wynikajgcych z uprawnien, ktore majg posiadacze autorskich praw
majatkowych, gdyz prawa te wygasty lub twérczos¢ ta nigdy nie byta lub nie jest
przedmiotem prawa autorskiego. Jesli zatem chcemy cos co znalezlismy
w Internecie zachowac¢ na swoim komputerze to upewnijmy sie, czy tresci te stanowig
domene publiczng, lub autorzy zgadzajg sie na nasze dziatania.
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Co to jest netykieta | jej podstawowe zasady.

Netykieta to zbior zasad przyzwoitego zachowania sie w spotecznosci internetowej, ktore

sg swoistym niepisanym kodeksem postepowania. Mogg sie one rézni¢ w zaleznosci od

wybranego kanatu komunikacji.

2.1Podstawowe zasady netykiety

>

Szacunek do innych ludzi i traktowanie ich tak, jak sami chcielibysmy by¢
traktowani - Internet to przede wszystkim ludzie. Podczas rozmoéw internetowych na
forach, w portalach spotecznos$ciowych nalezy zachowywac sie przyzwoicie.
Nienaduzywanie klawisza CAPS LOCK - w komunikacji w Internecie przyjeto sie,
ze pisanie catych zdan lub fragmentéw wytgcznie WIELKIMI LITERAMI jest
postrzegane jako krzyk lub rozkaz. Whrew zasadom netykiety jest takze pisanie na
przemian dUzYml i MatyMi LiTeRaMi — to tzw. poke pismo, ktére jest meczace dla
czytelnikow.

Stosowanie sie do zasad poprawnego pisania - ortografia, odmiana, zwroty
grzecznosciowe - dziatajg w Internecie tak samo, jak w codziennym, nie
cyfrowym zyciu. Czestym niepozgdanym zjawiskiem jest powielanie utartych
btedéw ortograficznych. Urzadzenia mobilne oraz przeglgdarki stron
internetowych podpowiadajg, jesli popetnimy btgd ortograficzny.

Nieprzesadzanie z emotikonami (symbole oznaczajgce emocje, np. ®)).
Utatwiajg one komunikacje, ale nie powinny jej zdominowac. Nalezy je dostosowac
pdo rodzaju tresci. Emotikony rezerwuje sie gtéwnie do komunikacji nieformalne;.
Nie nalezy ,trollowaé¢” - trollowanie to publikowanie zaczepnych tresci wytgcznie po
to, zeby wywotac reakcje. Lepiej dyskutowac merytorycznie, kulturalnie i trzymac sie
faktow.

Nie nalezy ,flamowaé¢” — flamowanie to przesadne, agresywne reagowanie na
»irollowanie” lub spamowanie.

Nierozpowszechnianie tzw. fake news — w Internecie tatwo natrafi¢ na wiele
fatszywych wiadomosci (tzw. fake news), ktére majg na celu wzbudzi¢ sensacje,

wywotaé okreslone emocje. Pamietajmy, ze w Internecie nie jesteSmy catkowicie
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anonimowi. Zanim opublikujemy szokujgcg wiadomo$¢, postarajmy sie jg
zweryfikowac albo zaznaczmy, ze wymaga potwierdzenia.

» Szacunek dla praw autorskich i wartosci niematerialnych, intelektualnych -
publikujgc obrazek, wypowiedz, przepis kulinarny, podawajmy autora i zrédto. Nigdy
nie nalezy przywtaszcza¢ sobie cudzych tresci ani pozwala¢c innym na
wykorzystanie naszych autorskich tresci bez zezwolenia.

> Dbanie o prywatnosé swoja i innych - nie publikujemy wiadomosci, ktore
pochodzg z prywatnej rozmowy bez zgody drugiego rozméwcy, nie pokazujemy
innym adresu, nazwiska ani zadnych danych nadawcy. Nie umieszczajmy w sieci
wlasnych zdje¢ dokumentéw czy umow. W Internecie nic nie ginie.

> Respektowanie zasad i regulaminéw - na grupach tematycznych czy forach
dyskusyjnych jesteSmy gosciem i powinniSmy szanowac zasady panujgce w danym
miejscu. SzczegoOlnie jest to istotne w grupach tematycznych czy grupach
specjalistow. Jesli mamy watpliwosci, czy mozemy opublikowaé dang tre$¢ —
spytajmy o to administratora.

» Zchowywanie umiaru - w wielu sytuacjach warto skonczy¢ rozmowe, wylogowaé

sie, jesli dyskusja przecigga sie w nieskornczonosc.

2.2 Netykieta podczas korzystania z poczty elektronicznej

» Pisanie zgodnie z zasadami ortografii i gramatyki - poczta elektroniczna
upraszcza i przyspiesza komunikacje, jednak pisanie poprawnym jezykiem sprawia,
ze zostaniemy lepiej zrozumiani i pokazuje jednoczesnie szacunek do innych.

> Niepowielanie tancuszkow i innych niepozadanych tresci (spamowanie) — nie
nalezy przesadza¢ z liczbg wiadomosci wysytanych do grona znajomych czy
komentarzy zamieszczanych w grupach i na forach

> Nieprzesytanie zbyt duzych zatagcznikéw — moze to komus$ zablokowac skrzynke.
Duze zatgczniki mozna udostepni¢ w inny sposob.

» Nieprzesadzanie z formatowaniem - zachowajmy prostg, czytelng forme.

» Stosowanie ukrytych kopii - przy wysytaniu wiadomosci do wielu adresatow
jednoczesnie, nalezy szanowacC ich prywatnos¢ i ukrywaC adresy jako kopie
oznaczone jako UDW lub BCC.
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Uzywanie odpowiednich zwrotéw grzecznosciowych — w sposob odpowiedni do
typu relacji i stopnia zazytosci, np. Szanowny Panie, Pani Prezes, Drogi Marku.
Regularne sprawdzanie poczty i odpisywanie na nig - jesli wiadomos¢ byta
skierowana bezposrednio do nas, odpisujemy bez zbednej zwioki. Gdy na
sformutowanie petnej odpowiedzi potrzebujemy wiecej czasu, dajmy znaé, ze
wiadomosc¢ dotarta i zajmiemy sie nig.

Uwaga na wirusy - nie przekazujmy dalej wiadomosci niewiadomego pochodzenia
lub z zatgcznikami, ktore wydajg sie nietypowym plikiem. Nigdy nie klikajmy w takie
zatgczniki, poniewaz mozemy trafi¢ na tzw. ztosliwe oprogramowanie (ransomware)

lub inny rodzaj wirusa.

2.2 Netykieta dla uzytkownikéw urzadzen mobilnych

YV V. V V V V V V

Ogladamy filmy i stuchamy muzyki uzywajgc stuchawek.

Nie uzywamy telefonu w miejscach, gdzie to moze komus$ przeszkadzad.
Starajmy sie nie rozmawiac przez telefon w miejscach publicznych.
Uwazajmy na to, o kim i o czym rozmawiamy.

Wazne informacje przekazujmy wytgcznie osobiscie.

Nie robmy zdjec i nie krecmy filméw osobom, ktére nie wyrazity na to zgody.
Wyciszajmy telefon, gdy inni pracujg lub $pig

Zwracajmy uwage na to, co publikujemy.
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1. Media spotecznosciowe

Media spotecznosciowe (z angielskiego social media) to media, ktére umozliwiajg wymiane
informacji w Internecie lub urzgdzeniach mobilnych. £aczg technologie, telekomunikacje,
interakcje spoteczne z obrazem, tekstem i dzwigkiem. Dzieki nim mozna tworzy¢ sieci
kontaktow i relacji, tworzy¢ bazy tekstéw, zdjeé¢, audio, video i dzieli¢ sie z nimi z innymi
uzytkownikami. Dzieki mediom spotecznosciowym mozna wymieniac sie¢ doswiadczeniami,

pogladami i opiniami (np. poprzez polubienia, oceny, komentarze).
Do medidw spotecznosciowych zaliczamy:

> Serwisy, inaczej portale spotecznosciowe (np. Facebook, Instagram, TikTok,
LinkedIn) — sg to miejsca spotkan ludzi, ktérzy poszukujg nowych znajomosci, chcg
wymieniac¢ sie informacjami i doswiadczeniami. Dzieki nim mozna sie zaprezentowac
w sieci szerokiemu gronu internautéw, poznac i odszuka¢ osoby o tych samych
zainteresowaniach, aktywnosciach, mentalnosci, problemach. Na portalach
spotecznosciowych tworzymy indywidualne konto uzytkownika wraz z naszym
profilem, ktory zawiera nasze dane osobowe. Konto opatrzone jest hastem. Kazda
zarejestrowana osoba moze wyszukiwaé znajomych, przyjaciét, wysytac
wiadomosci do osob, ktore wzbudzity jej zainteresowanie i budowac¢ wtasne grupy,
fora i sieci o nieskonczonej liczbie czionkéw. Np. najpopularniejszy portal
spotecznosciowy Facebook ma blisko 2,5 miliarda uzytkownikoéw, do ktérych dostep
mozemy uzyskac zaktadajgc wtasne konto.

» Blogi (np. Twitter) — jest to rodzaj witryny (strony) internetowej prowadzonej
w formie regularnego dziennika, ktora skfada sie z samodzielnych, odrebnych
i roznorodnych wpisow, uporzgdkowanych przez autora w sposob chronologiczny.
Tworca bloga sam musi zadbaé o jego tresci i uporzgdkowanie ich. Dzieki blogom
ich autorzy majg mozliwos¢ zaprezentowania siebie, swoich umiejetnosci, poglgdow.

Bloga mozna zatozy¢ na bezptatnych platformach. Odmiang blogéw sg mikroblogi,
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na ktorych mozna publikowac krotkie materiaty tekstowe, zdjecia, filmy lub linki lub

wytgcznie materiaty graficzne (Instagram).

Grupy dyskusyjne — sg to serwisy internetowe, ktory dziata jak tablica ogtoszen dla
specjalnej lub okreslonej grupy dyskusyjnej. Uzytkownicy mogg logowac sie do grupy
dyskusyjnej i czyta€ pytania, odpowiedzi i komentarze pozostawione przez innych
uzytkownikow. W niektérych grupach dyskusyjnych uzytkownicy grup moga
przesytaC¢ lub pobieraC pliki, obrazy, programy itp. Istniejg grupy zamkniete
(dostepne tylko dla wybranej grupy oséb), pototwarte (dostepne dla wszystkich, ale
pod pewnymi warunkami), moderowane (dostepne dla wszystkich, ale
cenzurowane), otwarte dla zarejestrowanych, catkowicie otwarte. Udzielajgc sie na
grupach nalezy przestrzegac zasad ich uzytkowania oraz ogoélnych zasad netykiety.
Fora dyskusyjne — jest to rodzaj serwisu WWW, na ktérym uzytkownicy
wymieniajg sie poglgdami i radami. Internetowe fora dyskusyjne majg zazwyczaj
wydzielone

kategorie tematyczne lub dziaty, w ktoérych dyskusje dotyczg podobnych tematow,
na przyktad programowania lub nowinek sprzetowych. Uzytkownicy mogg czytaé
wypowiedzi wystane na forum (tak zwane posty). Uzytkownicy forum postugujg sie
najczesciej pseudonimami (tzw. nicki). Fora internetowe sg obecnie bardzo waznym
zrédtem informacji z réoznych dziedzin zycia, jednak nalezy uwaza¢ na niektére
publikowane tresci (np. na forach dotyczacych zdrowia).

Platformy do bezptatnego udostepniania zdje¢ — np. Dropbox, Zdjecia Google,
WIX

Spotecznosci kontentowe (np. Wikipedia, You Tube) — sg to spotecznosci
uzytkownikéw, ktorzy skupiajg sie wokét danej strony internetowej (np. wokoét bloga,
portalu lub serwisu spotecznosciowego) ze wzgledu na dostarczane przez nig

tresci.

Jak zatozy¢ konto na Facebooku?

» Wyszukujemy strone facebook.com/r.php.

» Wprowadzamy imie i nazwisko, ktorym postugujemy sie na co dzien.
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Wprowadzamy date urodzenia.

Wprowadzamy swoj numer telefonu komoérkowego.
Dotykamy: Kobieta, Mezczyzna lub Inna, aby wybrac ptec.
Wprowadzamy date urodzenia.

Wybieramy hasto i dotykamy opcje ,Zarejestruj sie”.

>
>
>
>
>
>

Aby zakohczy¢ tworzenie konta, potwierdzamy swoj adres e-mail lub numer

telefonu komérkoweqgo.

2. Komunikatory internetowe

Komunikator internetowy to program, ktéry umozliwia szybkie przesytanie wiadomosci
miedzy uzytkownikami. To najbardziej naturalna i przyjazna forma rozmowy
w Internecie. Gtéwng czes¢ komunikatora stanowi zawsze lista kontaktéw, czyli spis oséb,

z ktéorymi mozesz rozmawia¢. Od poczty elektronicznej rézni sie tym, ze oprocz samej

wiadomosci uzyskujemy takze informacje o obecno$ci uzytkownikéw, co zwieksza znacznie

szanse na prowadzenie bezposredniej konwersaciji.

Najpopularniejsze komunikatory internetowe w 2023 roku:

> Messenger (Facebook Messenger) — umozliwia wysylanie wiadomosci
i multimediéw (np. zdjecia, filmiki, linki). Dzieki niemu mozemy nawigzywac
rozmowy gtosowe i video. Atutami Messengera sg: szeroka baza uzytkownikow,
przystepnosc i funkcjonalnosé. Aby zainstalowaé Messengera odwiedzamy sklep
internetowy z aplikacjami (w przypadku systemow Apple — AppStore, w przypadku
androida (Sklep Play). W pole wyszukiwarki wpisujemy fraze ,Messenger”’ |
wybieramy pierwszy wynik, akceptujemy wszystkie umowy, klikamy przycisk

“zainstalu;j”.

» Signal -  komunikator bardzo podobny do  Messengera, jeden
Z najbezpieczniejszych komunikatoréw. Mozna z niego korzysta¢ na urzgdzeniach
mobilnych wyposazonych w system Google Android lub Apple iOS, jak rowniez na
komputerze czy laptopie z Windows, Mac OS lub Linux. Instalujemy go podobnie jak

Messengera.
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> Skype - umozliwia prowadzenie darmowych rozmoéw gtosowych oraz obserwacje

rozmoéwcy poprzez kamere internetows. Istnieje wersja Skype pod nazwg Premium,

ktéra umozliwia prowadzenie ptatnych rozméw 2z posiadaczami telefonéw

stacjonarnych lub komérkowych za pomocg technologii VoIP (Voice over IP) tzw.

ustuga SkypeOut. Oprécz tego Skype oferuje funkcje bezposredniej wymiany
informacji tekstowych za pomocg recznie wpisywanych wiadomosci | przesytanie
plikébw. Aby zainstalowac aplikacje Skype, nalezy wejS¢ na strone internetowg
skype.com/pl, a nastepnie wybra¢ opcje "Pobierz Skype'a". W ten sposéb
zostaniemy przeniesieni do nowego okna, w ktérym mozna wybraé, czy chcemy
pobrac¢ Skype'a na telefon komérkowy (dostepny na Androida i iPhone'a), czy moze
wolimy pobra¢ Skype'a na komputer (dostepny na systemy Windows, Mac OS X
i Linux). Skype na telefon mozna pobrac takze przez sklep Google Play lub App
Store. Nastepnie nalezy postepowaé zgodnie z kolejnymi wskazéwkami
zamieszczonymi na ekranie.

> WhatsApp — jest to dostepna nieodptatnie na catym $wiecie aplikacja na telefony,
umozliwiajgca proste, bezpieczne i niezawodne przesytanie wiadomosci
i wykonywanie potgczen, przesytanie filméw, plikéw, tworzenie konferencji video.
Od Messengera rozni sie tym, ze nie wymaga powigzania z jakimkolwiek kontem
zewnetrznym (Messenger wymusza niejako korzystanie z Facebooka). Aby go
zainstalowa¢, wchodzimy do sklepu Google Play, wyszukujemy hasto WhatsApp
Messenger. Klikamy ,Zainstaluj’, Nastepnie otwieramy WatsApp i przechodzimy do

natepnego ekranu, akceptujemy regulamin. Rejestrujemy nasz numer telefonu.
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Internet.
Co to wtasciwie jest Internet?

To ogolnoswiatowa sie¢ komputerowa, ktora jest zbiorem wielu mniejszych sieci. Nazywana
jest czasami ,Swiatowg siecig sieci”. W skfad Internetu wchodzg: serwery, routery,
komputery uzytkownikow.

Dzieki podtagczeniu do sieci mozecie — niezaleznie od kraju i strefy czasowej — wymieniac
sie informacjami, komunikowa¢ z réznymi osobami, firmami, urzedami, edukowac¢ na
odlegtos¢ (np. za pomoca e-learningu) czy korzystac z réznych e-ustug. Mozna dotrze¢ do
informacji zgromadzonych w komputerach niemal na catym $wiecie, odszuka¢ interesujgce
nas informacje, przegladac zbiory biblioteczne, po prostu zdobywac informacje. Wydaije sie,
iz mozliwosci Internetu sg niemal nieograniczone.

Zobaczcie kurs e-learningowy , Techniki Internetu” i dowiedzcie sie wiecej o Internecie oraz
mozliwosciach, jakie otwiera przed uzytkownikami nowych technologii. Materiat znajdziecie
na platformie OSE IT Szkota: https://it-szkola.edu.pl/kkurs,kurs,21

Sie¢ komputerowa.
Wyzej uzyliSmy okreslenia sie¢ komputerowa. Co to takiego?

Sie¢ komputerowa to system przesytania informacji miedzy potgczonymi komputerami
znajdujgcymi sie w réznych miejscach. Gtdéwnym celem jest szybka wymiana informac;ji
miedzy komputerami. Zaletg istnienia sieci jest dostep do zasobow komputerdw
umieszczonych nawet w bardzo odlegtych miejscach catego swiata. Pamietaj jednak
o tym, iz nawet jesli wyswietli ci sie strona w jezyku polskim — to jej treS¢ dzieki sieci moze
by¢ zlokalizowana na serwerze/komputerze nawet w odlegtym kraju lub w ,chmurze”.

Chmura

Choc¢ nazwa ta pewnie przywotuje Wam na mysl gtdwnie meteorologiczne skojarzenia, to w
kontekscie Internetu i nowych technologii jako chmure rozumiemy przestrzen w sieci,
w ktorej dane sg przechowywane i zarzgdzane przez dostawce ustugi. Taka wirtualna
przestrzen pozwala m.in. na tworzenie backupu, czyli kopii zapasowych cyfrowych
zasobow.

Wiecej o chmurze dowiecie sie na stronie ose.gov.pl ,Bezpieczni w sieci z OSE:
przechowywanie danych w chmurze”:
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https://ose.gov.pl/aktualnosci/wpis/bezpieczni-w-sieci-z-ose-przechowywanie-danych-w-
chmurze

Programy i aplikacje.

Przydatno$¢ cyfrowego swiata oparta jest o dostepne programy i aplikacje (apki). Program
i aplikacja to mniej wiecej to samo, =z tym Zze o programach mowimy w kontekscie
komputerow (laptopdéw), za$ w przypadku smartfonéw postugujemy sie pojeciem aplikacji.
Kupiony komputer lub smartfon z reguty zawiera juz w sobie szereg takich programow.
Jednak aby moc w petni korzystaé z dobrodziejstwa Internetu, programéw cyfrowych
i aplikacji trzeba je najpierw zainstalowa¢ a nastepnie aktualizowac. Nie nalezy sie tego
obawiac, szczegdlnie jesli przestrzegamy kilku zasad.

Nawigacja, krokomierz, rozkfad jazdy autobuséw, serwisy streamingowe, komunikatory,
bankowos¢ mobilna, czytnik e-bookow — z tych i innych aplikacji chetnie korzystamy na
swoich urzgdzeniach przenos$nych, takich jak smart fony czy tablety. Aplikacje utatwiajg nam
wiele codziennych czynnosci: uzywanie poczty e-mail , kontakty z bliskimi, zatatwianie
formalno$ci, zakupy czy oglgdanie filméw lub seriali.

Na pewno znacie zalety aplikacji: nalezg do nich wygoda, powszechny dostep, sprawne
dziatanie, angazujgce funkcje, mozliwo$¢ personalizacji i zmiany ustawien.

Jesli zalezy Wam na bezpiecznym korzystaniu z aplikacji, musicie pamieta¢ o kilku
zasadach. Przede wszystkim pobierajcie apki tylko z oficjalnych, bezpiecznych zrédet, czyli
ze sklepow z aplikacjami przeznaczonymi dla odpowiednich systemdw operacyjnych
(najpopularniejsze to Google Play dla systemu Android i App Store dla systemu iOS).

Pierwsze kroki w Google Play:

https://support.google.com/googleplay/answer/4355207?hl=pl&ref topic=3364260

Pierwsze kroki w App Store:

https://support.apple.com/pl-pl/apps

Pamietajcie tez o ograniczeniu uprawnien aplikacji — np. odmowie dostepu do danych
lokalizacyjnych czy innych danych na Waszym urzadzeniu. Wreszcie — nie podawajcie
swoich danych na nieznanych urzadzeniach, logujcie sie do nich tylko ze swojego smartfonu
czy tabletu. Jesli musicie skorzysta¢ z komputera w kawiarence internetowej lub hotelu to
zwrdOccie uwage aby nie zapisywac logindw i haset, o co czesto bedzie Was pytat komputer!

Warto wiedzie¢, ze kazda aplikacja moze mie¢ luki, ktérych efektem jest np. naruszenie
prywatnosci. Z tego powodu regularnie przeglgdajcie apki na swoim smartfonie i instalujcie
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aktualizacje zalecane przez producenta. Od jakiegos czasu nie korzystacie z ktérejs
aplikacji? Usuncie ja!

Instalacja Programoéw i Aplikaciji

Instalacja programéw i aplikacji nie jest trudna! W przypadku smartfonu musimy znalez¢
wilasciwy dla naszego urzadzenia ,sklep” (Google Play albo App. Store)
i wcisngc€ na ekranie ,zainstaluj”. System sam nami pokieruje. Pamietajcie, ze stowo ,sklep”
nie oznacza koniecznosc¢ ptatnosci. Wiekszos¢ potrzebnych nam aplikacji jest dostepnych
catkowicie za darmo. Nieco trudniej jest w przypadku komputerow.
W tym przypadku musimy poszukac¢ dystrybutora danego oprogramowania albo skorzystaé
z licznych portali na ktorych dostepne jest oprogramowanie.
Po odnalezieniu wiasciwego programu postepujemy podobnie do procedury jak
w smartfonach. Pewng ucigzliwoscig sg wymogi wielu programow i aplikacji polegajgce na
koniecznosci tzw. rejestracji, co wigze sie z zaktadaniem konta na danym portalu.
Po jakim$ czasie mozecie mie¢ wiele roznych kont w aplikacjach i programach. Aby sie
w tym potapaé nie nalezy tworzy¢ w kazdym programie i aplikacji tego samego loginu
i hasta (loginem jest czesto adres poczty elektronicznej i wtedy jest ten sam). Takie hasta
jest dos¢ trudno zapamieta¢ wiec warto je gdzie$§ zapisa¢ w bezpiecznym miejscu,
niedostepnym dla niepowotanych oséb. Jak nabierzecie wprawy to zauwazycie, iz np.
aplikacje bankowe i systemowe Waszych smartfonéw zaproponujg takie bezpieczne
miejsce. Na poczatek lepiej gdzie$ je zapisac (zaszyfrowac).

Instalacja to proces, w ktérym aplikacja zostaje zapisana na dysku twardym komputera
(dysku smartfonu) i jest tam do czasu jej usuniecia. W przypadku smartfonéw pojawi sie na
ekranie ikonka, w wiekszosci przypadkdéw rowniez ikonka pojawi sie na ekranie komputera.
Jesli nie — to trzeba tej aplikacji poszuka¢ na dysku i warto utworzycC tzw. skrét na ekranie.
W przypadku komputerow mozecie spotkac jeszcze starsze wersje oprogramowania na
ptytach CD, DVD Ilub dyskietkach — wymagajg one odpowiedniego wejscia w Waszym
komputerze, ale w praktyce nawet w takiej sytuacji mozna znalez¢ dany program w sieci
komputerowe;.

Deinstalacja. Usuwanie programow i aplikaciji.

Jesli jakis program jest nam juz niepotrzebny, nalezy go odinstalowa¢. Czasem jesli
program nie dziata poprawnie mozna go usung¢ i ponownie zainstalowac. Czesto to
pomaga w awaryjnych sytuacjach. W przypadku smartfonu deinstalacja jest bardzo tatwa.
Wystarczy chwyci¢ ikonke i przenies¢ jg do tzw. ,kosza” na ekranie smartfonu.

W przypadku komputera metod jest kilka, ale chyba najtatwiejsze to:
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» wybrac folder Panel sterowania (z menu START) lub klikng¢ ikonke ,M6j komputer”.
Wyswietli sie ekran na ktérym znajdujemy ,odinstaluj lub zmien program” (rézne
wersje systemow mogg miec troche inny zapis, np. ,dodaj lub usun programy”, itp.)
znajdujemy program do usuniecia

potwierdzamy chec¢ usuniecia

jesli program o to pyta, usuwamy raczej wszystko co jest zwigzane z danym
programem, chyba Zze zalezy nam na danych. Jednak w wiekszosci przypadkow
osoby mniej zaawansowane powinny usungc¢ wszystkie pliki powigzane.

Y YV V

Aktualizacja.

Aktualizacje sg niezbedne do wiasciwej pracy naszych programow i aplikacji. Zaréwno na
smartfonie jak i komputerze system z reguty domy$lnie ustawia tzw. automatyczng
aktualizacje. JeSli o to zostaniemy zapytani — warto sie zgodzi¢. Wtedy w tle (np. nocg)
nasze programy i aplikacje bedg sie aktualizowaty. Z tego powodu nasze smartfony mogq i
powinny by¢ wtgczone réwniez nocg. W przypadku komputerow dzieje sie to w tle normalnej
pracy i nie wymagajg one ,nocnego czuwania® a z powodu bezpieczenstwa
i oszczednosci energii powinny by¢ wylgczane po zakonczeniu pracy, poza bardzo
specyficznymi sytuacjami. Jesli jakis program lub aplikacja nie dziata prawidtowo, czasem z
pomocg moze przyjS¢ wiasnie aktualizacja, ktérg czasami mozemy przyspieszyc¢
w takich awaryjnych sytuacjach. Wtedy w aplikacji i jej ustawieniach trzeba znalez¢ opcje:
»aktualizacja” i postepowac zgodnie z poleceniami na ekranie.

Systematyczne aktualizacje oprogramowania — czyli instalacje jego nowszych,
poprawionych wersji — to podstawa! Pozwalajg chroni¢ urzgdzenia i dba¢é o Wasze
bezpieczenstwo w sieci. Nowe wersje programéw czy aplikacji zwykle naprawiajg btedy,
zawierajg nowe funkcjonalnosci, wptywajg réwniez na wygode uzytkowania sprzetow.
Dzieki czestym aktualizacjom oprogramowania mozecie czuc¢ sie bezpiecznie, korzystajgc
z aplikacji bankowych czy innych programow przechowujgcych dane osobowe lub istotne
informacje. Jak by¢ zawsze na biezgco z kolejnymi aktualizacjami? Mozecie np. wigczy¢
automatyczne pobieranie aktualizacji (w ustawieniach telefonu czy komputera). Wiecej
o aktualizacjach dowiecie sie z aktualnosci na stronie ose.gov.pl:

https://ose.gov.pl/aktualnosci/wpis/akcja-aktualizacja-zadbaj-0-swoj-sprzet-w-wakacje

Ponizej kilka poje¢, ktére moga ,zaskoczyé” mniej doswiadczonych uzytkownikow. IP

Adres IP (ang. IP address) to unikatowy numer identyfikacyjny nadawany urzgdzeniom
podtgczonym do sieci (np. komputerom, tabletom). Jego role mozna poréwnac do tej, ktérg
petni adres na kopercie lub paczce wysytanej tradycyjng drogg pocztowg. Adres IP sktada
sie z czterech czesci oddzielonych kropkami: dwie pierwsze oznaczajg numer sieci,
natomiast kolejne — numer komputera w tej sieci. Kazdy Wasz sprzet posiada unikalne IP,
ktére moze by¢ przydzielone na state (adres statyczny) lub na okreslony czas (adres
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dynamiczny). Adres IP pomaga odpowiednim stuzbom (Policji) w ustaleniu, np. kto jest
autorem jakiejs tresci, np. oszustwa w Internecie.

Link

W swiecie Internetu pewnie nikomu nie trzeba przedstawiac linkdw — odnosnikéw, dzieki
ktérym, po kliknieciu, w utamku sekundy przenosimy sie pod dany adres w sieci. Linki, to
inaczej méwigc: hipertgcza. Te internetowe odsytacze albo wystepujg w postaci adresu
strony, albo mogg byc¢ ukryte pod innym tekstem (ang. anchor text).

Korzystanie z linkbw przyspiesza wymiane informacji oraz rozpowszechnianie wiadomosci
w Internecie, a przede wszystkim utatwia sprawny dostep do zasobdw online. Wiele takich
linkéw do réznych potrzebnych informacji znajdziecie w naszych broszurach. Jednak czy
wszystkie hipertgcza sg bezpieczne? Niestety nie.

Rozsytanie linkow, ktére pobierajg ztosliwe oprogramowanie i w efekcie prowadzg do
zainfekowania urzgdzenia lub utraty danych osobowych czy pieniedzy, to czesta metoda
stosowana przez cyberprzestepcéw. Uwazajcie na wszystkie podejrzane linki: zawierajgce
nietypowe kombinacje znakow czy literowki. Czesto mozecie otrzymac je np. od rzekomej
firmy kurierskiej zgdajgcej doptaty za paczke. Jesli link, ktéry dostaniecie (nawet od
znajomego!), prowadzi do systemu elektronicznych ptatnosci — nie klikajcie w niego.

To najskuteczniejsza obrona przed oszustwem!

Oprogramowanie antywirusowe

Jedng z pierwszych czynnosci przy korzystaniu z komputera powinno by¢ sprawdzenie, czy
nasze urzgdzenie jest chronione przez program antywirusowy. Takie programy sg
z reguty dostarczane wraz z oprogramowaniem komputera/laptopa/smartfonu ale warto sie
upewnic.

Antywirus - co to takiego?

Gtowng funkcjg antywirusa — zawartg juz w nazwie — jest skanowanie, wykrywanie,
rozpoznawanie oraz usuwanie ztosliwego oprogramowania (malware) z komputera lub
innego urzgdzenia, na ktérym zostato zainstalowane. Mozna powiedzieé, ze program
antywirusowy to swego rodzaju szczepionka: jesli na biezgco go aktualizujemy, ryzyko
cyfrowej infekcji sie zmniejsza. Zapewnianie bezpiecznego przegladania zasobow Internetu
polega na skanowaniu dostepnych na urzgdzeniu obiektow i poréwnywaniu
z dostepng baza, czyli sygnaturami wirusow. Odbywa sie na dwa sposoby: poprzez
skanowanie reczne, gdy sami uruchamiamy program antywirusowy, lub w trakcie
automatycznego poszukiwania intruzow na naszym urzgdzeniu. Jesli antywirus wykryje
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ztosliwe oprogramowanie, natychmiast zareaguje i zaproponuje potrzebne dziatanie —
usuniecie, zablokowanie lub przeniesienie zainfekowanego pliku do kwarantanny.

WS8rdd popularnych i darmowych antywiruséw zwracamy uwage na:

AVAST: https://www.avast.com/pl-pl/free-antivirus-download#pc

TotalAv: https://www.totalav.com/free-antivirus-software-2

Jesli na swoim komputerze masz legalne oprogramowanie, np. Windows to jednoczes$nie
korzystasz z ochrony zawartej w tym oprogramowaniu — jest to juz
w cenie Windowsa (Microsoft Defender) — w wiekszosci przypadkow taka ochrona moze Ci
wystarczyc!

Backup czyli kopia zapasowa.

Urzadzenia cyfrowe to dla wielu z nas prawdziwe kopalnie wspomnien — zdje¢, filméw
i innych plikéw, majacych warto$¢ sentymentalng. Co w sytuaciji, gdy utracicie Wasz sprzet
lub znajdujgce sie na nim pliki? Wtedy przyda sie backup! To kopia zapasowa danych
przechowywana w innych miejscach niz ich oryginalne wersje. Dzieki temu rozwigzaniu
mozecie zabezpieczyé wazne materiaty przed utratg, np. na skutek usuniecia plikdw,
kradziezy lub zainfekowania sprzetu ztosliwym oprogramowaniem (malware). Najprosciej
moéwigc, backup to taki cyfrowy plan B, ktéry pozwoli Wam szybko i bez zbednego stresu
odzyskac utracone cenne dane.

Jak przygotowac sie do stworzenia backupu? Wszystkiego dowiecie sie z aktualnosci ,Masz
juz swoj plan B?”, ktérg znajdziecie na platformie OSE IT Szkota:

https://it-szkola.edu.pl/news,art,384

CAPTCHA - co to jest?

Zaktadacie konto na portalu lub forum dyskusyjnym, uzupetniacie formularz online,
zmieniacie hasto do poczty e-mail — procedura juz niemal zakonczona, ale jeszcze...
.Potwierdz, Zze nie jestes robotem’. To tzw. CAPTCHA: rodzaj dodatkowego
zabezpieczenia, znanego jako uwierzytelnianie typu wywotanie — reakcja. CAPTCHA
polega na wyswietleniu prostego testu, ktéry ma za zadanie sprawdzi¢, czy uzytkownik
probujgcy sie logowac jest cziowiekiem, a nie komputerem wlamujgcym sie na konto
chronione hastem. Trzeba sie do tego przyzwyczaié, a czasem nawet kilka razy potwierdzac¢
tozsamos¢, gdyz wyswietlane zadania/obrazki/cyfry/litery bywajg niejednoznaczne. Czasem
wymaga to cierpliwosci ale pamietajcie, ze to chroni Was przed niektorymi atakami na
Wasze dane.
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1. Zakupy w Internecie, czyli e-zakupy.

E-zakupy to kupowanie za posrednictwem Internetu. Mozemy w ten sposob kupié to samo
co w sklepach stacjonarnych (nawet artykuty spozywcze) a takze dobra wirtualne (np.
muzyke, filmy, programy, audiobooki, gazety i czasopisma). Mozemy kupic tez bilety na
dowolny transport w dowolnym zakgtku swiata, bilety na koncerty, spektakle, do muzedw.
Mozemy zarezerwowac i wynajgé pokdj w hotelu, kwatere prywatng, jacht i motoréwke.
Mozemy wykupi¢ wycieczke. Innymi stowy w praktyce niemal wszystko co da sie kupic
w stacjonarny sposéb — da sie kupi¢ za posrednictwem Internetu. Wiele z tych mozliwosci
pozwolito nam na zwiekszenie bezpieczehstwa w okresie pandemii COVID 19 na catym
Swiecie. Oczywiscie nie wszystko wygodnie jest kupowaé przez Internet. Ubrania, buty
trudno przymierzyé w ten sposéb, ale wychodzac naprzeciw tym trudnosciom, wiele
internetowych sklepow oferuje darmowy i bezproblemowy zwrot nieudanych zakupow.

Zalety zakupow internetowych:

» Kupowanie bez wychodzenia z domu (szczegdlnie wazne dla o0sbb
Z niepetnosprawnosciami, osdb chorych, mieszkajgcych z dala od duzych miast);

» Spokojny wyboér towaru, wycieczki, czesto z duzej wiekszej oferty niz
w normalnym sklepie;

» Mozliwos¢ poréwnania wielu towardéw, parametrow technicznych, cen réznych
przewoznikéw, cen biur podrozy, itp.;

» Zapoznanie sie z opiniami innych klientdw o sklepie, biurze, przewozniku,
towarze, wycieczce, itp.

» Tanhsze zakupy ale to zawsze wymaga sprawdzenia;

Wady zakupéw internetowych:

» Brak mozliwosci dotkniecia przedmiotu, przymierzenia itp.;

» Dodatkowy koszt przesyiki (czasem sklepy oferujg darmowg przesyike
i zwrot);

» Czas czekania na przesytke (zakupionych towarow)

» Konieczno$¢ wydrukowania biletow (cho¢ co raz czesciej wystarczy pokazaé
bilet na smartfonie)

» Niebezpieczenstwo oszustwa lub pomyiki (przesytka nie dociera, jest nie taka jak
by¢ powinna).

> Jak kupowaé? Ogdlne zasady.

» Wchodzimy do sklepu, czyli na odpowiednig strone WWW lub wchodzimy do

aplikacji sprzedawcy zainstalowang ze sklepu Google Play dla systemu Android

i App Store dla systemu 10S;

Pamietajcie o zasadach bezpieczenstwa opisanych w innej broszurze;

Przegladamy towary, oferty, ceny;

To co chcemy kupi¢ wktadamy do wirtualnego koszyka. Mamy jeszcze czas na

rezygnacje;

Y V V
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» Woybieramy forme zaptaty, podajemy adres dostawy lub mail w przypadku
wirtualnego towaru (np. bilety);

» Optacamy zakup Ilub wybieramy opcje ,za pobraniem” (nie zawsze jest
dostepna);

» Pamietajmy, iz w wiekszosci przypadkow mozemy towar zwroci¢ w ciggu 14 dni,
czasem ten czas jest dtuzszy. Powyzsze nie dotyczy zakupu biletéw na loty,
transport lgdowy, biletow  do kina, teatru, koncerty, ktore
z reguty majg duze obostrzenia przy zwrocie (np. pobierana jest duza prowizja
przy zwrocie biletu lub koniecznos¢ zakupdw u danego sprzedawcy ustugi).

Wazne zasady przy e-zakupach:

» Kupuj w zaufanych sklepach (platformach internetowych). Sprawdz opinie
u znajomych, opinie w Internecie, na forach dyskusyjnych. Stosuj porownywarki
cen (takie jak np. Ceneo.pl, skapiec.pl i inne;

» Nie wierz ,w wyjatkowe okazje”. Moze to by¢ proba wytudzenia pieniedzy;

» Gdy przesytasz dane, zwtaszcza dane karty kredytowej/debitowej upewnij sie, ze
potaczenie jest szyfrowane (Podstawowy znacznik, pozwalajgcy na
stwierdzenie, Zze dane potgczenie internetowe jest szyfrowane, to symbol
zamknietej ktédki obok adresu strony WWW));

» Zapoznaj sie z warunkami gwaranciji, czy jest instrukcja w jezyku polskim, jakie sg
warunki reklamacji, zwrotu, czy towar spetnia normy europejskie (szczegdlnie
wazne gdy kupujesz w sklepach z krajéw azjatyckich, takich jak Chiny).

> Nie spiesz sie z decyzjg. Bardzo czesto tzw. kohczgce sie promocje sg nadal
kontynuowane, a w ten sposob unikniesz pozornych promociji.

2. Zakupy/rezerwacje biletow lotniczych, autobusowych, transport kolejowy

Transport lotniczy.

Kupujac bilety na transport lotniczy, autobusowy, czy na pocigg nalezy przestrzegac
wszystkich ww. zasad ogoinych.

Warto zwréci¢ uwage na specyfike tych zakupéw:

» Bilety mozna kupowa¢ zaréwno u bezposrednich przewoznikow jak i na tzw.
portalach, ktére oferujg roznych przewoznikéw. Ma to swoje wady i zalety. Zaletg
portali otwartych (np. fru.pl, scayscanner.pl, lataj.pl, kayak.pl. bilety
lotnicze.pl, fly4free.pl, inne) jest to, ze poréwnujg one oferty wielu réznych
przewoznikdw. Wadg z reguty jest to, ze cena moze by¢ (ale nie zawsze tak jest)
troche wyzsza niz u przewoznika oraz sposob komunikacji nie zawsze jest
bezposredni z linig lotniczg co ma szczegolne znaczenie przy zmianach lotu,
danych pasazera itp. Najlepiej poréwnac¢ oferty zaréwno na portalach, jaki
bezposrednio w liniach lotniczych;

» Wiekszosc linii lotniczych, nawet tych zagranicznych ma strony w jezyku polskim;
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Ptatnosci mozesz dokona¢ zaréwno w walucie obcej jak i w ztotowkach. Pamietaj
jednak iz tzw. przeliczniki kursowe mogg by¢ niekorzystne (choc taka ptatnosc jest
wygodna). Serwis internetowy z reguty podpowiada walute jak stwierdzi z jakiego
kraju rezerwujesz. Mozesz to zmienic jeszcze przed podaniem danych karty;
Szczegodlnie po okresie pandemii COVID 19 zmienit sie rynek ustug transportowych
w tym lotniczych i co raz trudniej liczy¢ na naprawde tanie bilety. W praktyce tani
bilet mozna kupi¢ albo w specjalnych promocjach oferowanych przez linie lotnicze
(najczesciej na 1-2 miesigce przed wyjazdem) albo tuz po ogtoszeniu rozktadu
jazdy na danej trasie — z reguty przez kilka- kilkanascie dni bilety bywajg dos¢ tanie,
potem ich cena mocno rosnie wraz z zapetnianiem sie samolotu. W praktyce trudno
dzisiaj liczyc, tak jak to byto kilka kilkanascie lat temu, na ,last minute”. Oznacza to,
iz naprawde tani bilet mozna kupi¢ tylko kilka, kilkanascie miesiecy przed podrézg;
Biletéw lotniczych z reguty nie mozna zwrdoci¢ bez straty finansowej. Aby sie
zabezpieczy¢ czasem warto wykupi¢ ubezpieczenie od rezygnacji z biletu (imprezy
turystycznej). Takie ubezpieczenie to niewielki koszt w poréwnaniu do ceny biletu
i z reguty jest znacznie tansze niz wzrost ceny biletu wraz z uptywajgcym czasem do
podrdzy;

Praktykg ostatnich lat, szczegdlnie tzw. tanich linii lotniczych (Ryanair, Easyijet,
Wizzair, inne) jest oferowanie biletéw standardowych (najtariszych) z bardzo matym
bagazem kabinowym mieszczgcym sie pod siedzeniem. Trzeba na to zwrdci¢ uwage,
gdyz po dodaniu nieco wiekszego bagazu kabinowego lub bagazu nadawanego przy
stanowiskach check - in cena biletu drastycznie rosnie, czesto ponad 100% warto$ci
wyjsciowej! Zatem gdy potrzebujemy nieco wiekszego bagazu, naprawde warto
poswieci¢ nieco wiecej czasu, aby porownaé réwniez inne linie lotnicze.
Kupujgc bilet przez Internet trzeba tez zwréci¢ uwage na liczne opcje dodatkowe
oferowane przez sprzedawce:

dodatkowy bagaz;

pierwszenstwo wejscia (Speed boarding);

wybor miejsca w samolocie;

dodatkowe pakiety ubezpieczen;

Kazda taka propozycja wigze sie z dodatkowymi, czesto dos¢ wysokimi doptatami
i warto zastanowic sie, czy dana opcja jest nam rzeczywiscie potrzebna. Przyktadem jest
tzw. pierwszenstwo wejscia — z reguty wczesniej przejdziemy przez bramke przed wejsciem
do samolotu, ale wszyscy bedg jechali i tak jednym autobusem do samolotu albo czy
koniecznie chcemy wybra¢ sobie konkretne miejsce siedzgce w samolocie, czy ma to dla
nas znaczenie, ze system nam je przydzieli losowo?

Transport kolejowy i autobusowy.

Kupno biletéw na pocigg jest nieco prostsze i z reguty zawiera mniej opcji dodatkowych.
Jednak warto zwréci¢ uwage, czy dany portal oferuje wszystkie dostepne potgczenia na
danej linii — czasem bowiem oferta jest ograniczona do jednego przewoznika i pewne
pociggi nam uciekajg. W Polsce warto zajrze¢ m.in. do: intercity.pl, koleo.pl, europodroze.pl,
polregio.pl, bilkom.pl;
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Bilet internetowy mozna wydrukowac lub okaza¢ na ekranie urzgdzenia mobilnego (np.
smartfonu). Na przejazdy w wagonach z miejscami do lezenia, w wagonach sypialnych oraz
na przejazdy miedzynarodowe na niektérych trasach, bilet kupiony przez Internet trzeba
wydrukowad;

W Polsce PKP oferuje regularne znizki na bilety. Zasada jest bardzo prosta: im wczesnigj
kupujemy tym bilet jest tanszy (a wiec troche inaczej niz w lotach, gdzie
0 cenie z reguly decyduje stopien zapetnienia samolotu i bywa, ze bilet lotniczy jest juz
bardzo drogi na wiele miesiecy przed lotem (np. w okresie wakacji na kierunkach
turystycznych)

Bilety autobusowe to m.in.: flixbus.pl, bilety autokarowe.pl, e-podroznik.pl, infobus.eu
i inne. Tu mamy mieszanke zasad podobnych do PKP i zakupu biletéw lotniczych. Ale
zawsze regutg jest: im wczesniej tym lepiej!

3. Zakupy biletow na wydarzenia kulturalne i sportowe (koncerty, teatr, muzea,
mecze).

Coraz wiekszg popularnoscig w Internecie cieszg sie tez bilety wstepu do placéwek kultury.
Bilety do teatru, opery, filharmonii, czy muzeum z reguty kupimy na stronach internetowych
tych placéwek. Systemy zakupowe nie sg trudne i jesli kto§ dokonywat juz jakis zakupow
przez Internet nie powinien mie¢ ktopotéw z zakupem tych biletow.

Nieco inaczej wyglada sprawa przy tzw. wydarzeniach okazjonalnych, najczesciej sg to
koncerty, @ wydarzenia w  duzych halach, na wolnym  powietrzu  lub
w miejscach wynajmowanych okazjonalnie przez organizatora. W takiej sytuacji bilety
mozna kupi¢ na réznych portalach. W Polsce jest ich (niestety) bardzo duzo, przez co jesli
nie szukamy biletéw na konkretne wydarzenie, czeka nas sporo poszukiwan, zeby znalez¢
cos interesujgcego. Na szczescie wiekszos¢ tych bileterii (sprzedawcow biletéw) ma tzw.
newsletery i po podaniu naszego maila i miejsca zamieszkania dana bileteria sama przesle
nam na maila informacje o ré6znych wydarzeniach blisko naszego miejsca zamieszkania.
Przyktadem takich portali sprzedajgcych bilety sg: ebilet.pl, kupbilecik.pl, eventim.pl,
bilety.fm, ticketmaster.pl, empikbilety.pl, bilety24.pl, ale bilet.pl, biletyna.pl
i inne.

Pamietajmy o wszystkich zasadach kupowania przez Internet! Ponizej kilka porad
dotyczacych specyfiki kupowania biletow:

» Ustugi zwigzane z wydarzeniami rozrywkowymi, kulturalnymi czy sportowymi
w ustawie o prawach konsumenta sg potraktowane jako wyjatek, co
oznacza, ze nawet jezeli kupilismy bilet przez Internet, nie mamy mozliwosci
zwrotu w terminie 14 dni;

» Jezeli regulamin umozliwia takg transakcje, mozemy odsprzedac bilet po
cenie pierwotnej. Stosowanie wyzszej ceny uznawane jest za wykroczenie
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i podlega karze aresztu, ograniczenia wolnosci albo grzywny. Czasami firmy
prowadzgce sprzedaz biletdw wytgczajg mozliwos¢ odsprzedazy, dlatego
przed kliknieciem ,kupuje i ptace” warto zapozna¢ sie regulaminem.
Regulamin stanowi czes¢ naszej umowy ze sprzedawcg. Z tego powodu
odradzamy kupowanie biletow poza oficjalng dystrybucjg, np. od o0soéb
prywatnych;

» Unikajmy tzw. platform wymiany biletéw, z reguty nie dajg gwarancji, ze
kupimy legalny bilet. Niektore platformy sprzedazy umozliwiajg wystawienie
biletu z ktérego rezygnujemy na swojej stronie (fan to fan) — wtedy jest to
bezpieczniejsze;

» Zakupu najlepiej dokona¢ za pomocg karty kredytowej lub debetowe.
W przypadku, gdy nie otrzymasz biletu, mozesz zwréci¢ sie do swojego
banku z prosbg o rozpoczecie procedury obcigzenia zwrotnego (ang. charge
back).

Wydarzenia sportowe.

Wydarzenia sportowe rzgdzg sie podobnymi zasadami jak imprezy kulturalne. Bilety
kupimy z reguty u organizatora, np. w klubie pitkarskim organizujgcym mecz.
Jednak jest kilka specyficznych zasad:

> kibice polskiej reprezentacji pitkarskiej mogg kupowac bilety na mecze
reprezentacji Polski bezposrednio na oficjalnym serwisie Polskiego Zwigzku
Pitki Noznej (PZPN) — www.laczynaspilka.pl.

» Dzieki systemowi Ptatnosci Online Blue Media, zakup biletbw na mecze
mozna dokonywac poprzez ptatnosci online (np. mTransfer, Przelew24 Banku
BZWBK czy ,ptace z iPKQO”), kartg ptatniczg lub BLIK-iem.

» Kupujgc bilet na mecze pitkarskie 2z reguly bedziemy proszeni
o podanie nr PESEL, a wchodzgc na stadion mozemy by¢é poproszeni
0 okazanie dowodu tozsamosci. Jest to normalna procedura, ktéra ma
poprawi¢ bezpieczenstwo na wydarzeniach sportowych.
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l. E bankowos¢

E bankowosé, czyli inaczej bankowoscC elektroniczna / internetowa, to mozliwosc
korzystania z funkcji finansowych poprzez system, ktory swoim klientom udostepnia bank.

To wtadnie dzieki bankowosci elektronicznej mozna miedzy innymi ptaci¢ telefonem,
sprawdzac historie rachunkéw, przelewac pienigdze.

To tylko niektére z mozliwosci, jakie oferuje bankowosc¢ internetowa.

Rozwigzanie jest bardzo wygodne, przy zachowaniu $rodkéw ostroznosci réwniez
bezpieczne. Kazdy bank posiada swéj wtasny system, dzieki ktéremu klient moze zatatwié
wiele spraw zwigzanych ze swoimi finansami.

Wystarczy posiadaé konto, potgczenie z internetem i odpowiedni sprzet. Mowa tutaj
o telefonie, laptopie czy tez tablecie.

Funkcje bankowosci elektronicznej réznig sie, w zaleznosci od tego, co dany bank oferuje
w tej kwestii swoim klientom. Najczesciej dzieki bankowo$ci internetowej mozna:

Sprawdzi¢ stan konta

Wykonac przelew.

Wzigé pozyczke.

Skorzysta¢ z opcji zlecenia statego, czyli comiesiecznego przelewu na konkretny
numer konta.

Zatozy¢ lokate.

> Zatozy¢ profil zaufany.

YV V V VY

\4

Bankowos¢ elektroniczna to rowniez aplikacje na telefon, karty ptatnicze czy korzystanie
z bankomatow.

Do form tego rodzaju bankowosci zalicza sie takze ta w formie telefonicznej, gdy mozna
skorzysta¢ z rozmowy z konsultantem, potgczenia z automatem albo skorzystac¢ z funkcji
SMS.

1.1 Zalety i wady E bankowosci

Zalety bankowosci elektronicznej:

» Bankowosc elektroniczna jest bezptatna albo duzo tansza niz tradycyjna forma (np.
e-wyciggi zamiast ich papierowych odpowiednikéw).

» Nie ogranicza nas godzina czy dni wolne od pracy. Bankowosc¢ elektroniczna daje
dostep do jej ustug przez 24 godziny na dobe, 7 dni w tygodniu.
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» To bardzo wygodne rozwigzanie — z ustug bankowosci elektronicznej mozna
korzysta¢ z kazdego miejsca na $wiecie. Wystarczy konto w banku, potgczenie
z Internetem i oczywiscie telefon, laptop albo tablet.

» Mozna zaoszczedzi¢ czas — nie trzeba traci¢ go na dojazd do banku, oczekiwanie
w kolejce czy konsultacje z pracownikiem placowki bankowe;.

» Dla klienta to réwniez mozliwos¢ systematycznego sprawdzania stanu konta. To
bardzo wygodne rozwigzanie, ktére daje wieksze poczucie bezpieczenstwa. Klient
moze zauwazy¢ ewentualne nieprawidtowosci i podjgc¢ kroki, ktére uchronig go przed
utratg znacznej ilo$ci srodkow.

> Szybkos¢é — w przypadku zakupow internetowych, bankowos¢ elektroniczna
sprawdza sie bardzo dobrze. Dzieki niej dokonanie pfatnosci za zakupiony towar
odbywa sie szybko i tatwo.

> Dla banku to rowniez mozliwos¢ stworzenia produktu/ustugi, ktéra bedzie
wyrozniata go na tle konkurencji. Dzieki rozbudowanej ofercie bankowosci
elektronicznej, klient chetniej zatozy konto w banku. To takze zaleta dla klienta,
poniewaz otrzymuje on wiele mozliwosci i lepsze warunki.

Wady bankowosci elektronicznej:
Ta forma bankowosci ma wiele zachecajgcych zalet. Nie jest jednak pozbawiona wad:

Klienci, ktorzy nie posiadajg dostepu do internetu sg pozbawieni tej formy bankowosci.
Dzieki bankowosci elektronicznej ilos¢ placéwek stacjonarnych zmniejsza sie, wiec jest to
duze utrudnienie dla osob, ktére nie potrafig albo nie mogg korzysta¢ z dostepu do
Internetu.

Bez zadbania o odpowiednie srodki ostroznosci, mozna pas¢ ofiarg hakeréw, oszustéw
lub by¢ narazonym na inne niebezpieczenstwa. Dlatego warto stosowac sie do zalecen
banku, nie logowac¢ sie do bankowosci elektronicznej na obcych urzgdzeniach. Nie warto
takze uzywac do korzystania z bankowosci internetowej potgczen publicznych. To tylko kilka
kwestii bezpieczenstwa, kazdy bank radzi jak zabezpieczy¢ sie przed ewentualnymi
zagrozeniami. Z zaleceniami mozna zapozna¢ sie na stronie internetowej banku,
w aplikacji albo podczas rozmowy z jego pracownikiem.

Awarie — niestety nawet w przypadku bankéw mogg sie zdarzy¢. Taka awaria jest
zazwyczaj duzym utrapieniem, poniewaz uniemozliwia skorzystanie z bankowosci
elektroniczne;.

Prace techniczne — co jaki$ czas przeprowadza je kazdy bank. Zazwyczaj odpowiednio
wczesniej pojawia sie stosowna informacja, warto wiec sledzi¢ je na biezgco aby unikngé
zaskoczenia, czy tez ktopotliwej sytuaciji.

.2 Formy bankowosci elektronicznej:

1) Home banking — umozliwia klientom korzystanie z ustug bankowych
bezposrednio z siedziby Klienta. Taka operacja jest mozliwa przy wykorzystaniu
linii telefonicznej i komputera. Potgczenie to umozliwia dokonywanie szeregu
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operacji finansowych i uzyskanie informacji, bez koniecznosci odwiedzenia placéwki
bankowej.

2) Bankowosc¢ internetowa - to komunikacja z bankiem za posrednictwem Internetu.
Witryna internetowa banku umozliwia klientom dokonywanie on-line réznorodnych
operacji na ich rachunkach. Klient banku internetowego powinien mie¢ dostep do
komputera z zainstalowang przeglagdarkg stron WWW poditgczonego do sieci
Internet.

3) Bankowos¢ telefoniczna i mobilna - Ustugi bankowe dostepne za posrednictwem
telefonu nazywamy bankowoscig telefoniczng lub phone bankingiem. Te dostepne
dzieki
urzgdzeniom przenosnym, gtéwnie telefonom komodrkowym, okreslamy jako
bankowos¢ mobilng lub mobile banking. Operacje bankowe przez telefon mogg byé
realizowane na kilka sposobéw: poprzez kontakt z operatorem (call center) lub
automatyczny serwis telefoniczny IVR oraz przy uzyciu telefonu komérkowego za
pomocg SMS lub technologii WAP.

4) E-mail banking - Istniejg dwa rodzaje tej ustugi. Pierwsza z nich ma bierny
charakter. Klient posiada na serwerze bankowym skrzynke poczty elektronicznej. Na
koniec kazdego dnia bank wysyta na te skrzynke informacje o dokonanych tego dnia
transakcjach i aktualnym stanie konta, chyba Ze danego dnia nie zostata
wykonana zadna operacja. Drugg oferowang formg email bankingu (aktywng), jest
ustuga
E-mail Money, cho¢ faktycznie jest ona odmiang WWW lub WAP bankingu.
Umozliwia dokonywanie przelewow. Aby skorzystaC z tej ustugi nie trzeba znaé
numeru rachunku odbiorcy, wystarczy adres jego poczty elektronicznej. W celu
dokonania takiego przelewu na stronie internetowej banku podaje sie adres e-mail
odbiorcy, kwote, jakg chce sie mu przestaé oraz pytanie i odpowiedz dla celéw
weryfikacyjnych. Odbiorca takiego przekazu dostaje od banku powiadomienie o0 nim
na swojg skrzynke pocztowg. Nastepnie loguje sie na witrynie banku w celu
podania odpowiedzi na zadane pytanie, a gdy sie wszystko zgadza, podaje numer
rachunku bankowego, na ktéry majg by¢ przelane $rodki pieniezne.

1.3 Zasady bezpieczenstwa w e-bankowosci

Korzystanie z bankowosci internetowej wydaje sie by¢ korzystnym rozwigzaniem, i jest takie
w rzeczywistosci. Najwiekszg obawg mogg by¢ kwestie zwigzane z bezpieczenstwem. Na
szczescie banki na biezgco wprowadzajg nowe rozwigzania, ktére zwiekszajg poziom
bezpieczenstwa finanséw klienta i jego wrazliwych danych. Nie powinno sie jednak liczy¢
na to, ze systemy bezpieczenstwa zadbajg o jego najwyzszy poziom bez inicjatywy klienta.

O czym nalezy pamietac, korzystajgc z bankowosci internetowej:
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1) Uwazajmy na podejrzane linki

Oszusci majg wiele sposobdédw na to, aby wytudzi¢ dane i okras¢ klienta banku.
Pamietajmy, ze wszystkie wazne informacje przekazuje telefonicznie pracownik banku,
wiadomos$¢ na koncie bankowosci elektronicznej. Jesli zauwazymy na poczcie wiadomosg,
ktéra wydaje sie by¢ wystana przez pracownika banku, zachowajmy czujnos¢. Najlepiej
w takiej sytuacji skontaktowacé sie z bankiem i po prostu nie otwiera¢ wiadomosci. Klikanie
w linki moze skonczy¢ sie wytudzeniem danych i utratg srodkow, ktére posiadamy.

2) Chrormy swoje dane logowania

Nie podawajmy nikomu swoich danych do logowania, nawet jesli jest to najblizsza osoba.
Jesli dane trafiag w niepowotane rece, sytuacja robi sie niebezpieczna i na pewno
skonczy sie zle.

3) Jedli podczas korzystania z bankowosci internetowej uzywamy nosnikéw do tego
przeznaczonych, zadbajmy o ich odtgczenie po zakonczeniu korzystania z bankowosci
elektronicznej. Pamietajmy réwniez o tym, iz nalezy trzymac je w bezpiecznym miejscu.

4) Podczas autoryzacji za pomocg SMS zachowajmy czujnosé. Sprawdzmy wszystkie
dane: godzine i date, szczegély dotyczace przelewu, numer konta
i kwote.

5) Jesli kopiujemy dane do przelewu, sprawdzmy ich zgodnosé.

6) Sprawdzajmy transakcje, ktére zostaty wykonane.

To pozwoli nam zauwazy¢ ewentualne nieprawidtowosci i zadziata¢ w odpowiednim
czasie. Oszusci czesto dokonujg przelewdéw na niskie kwoty, dzieki czemu poszkodowany
tego nie zauwaza. Korzystajmy z mozliwosci kontroli naszego konta o kazdej porze.

7) Antywirus i zapora sieciowa — o tym nie mozna zapominaé.

8) Do bankowosci elektronicznej logujmy sie tylko poprzez przegladarke, ktora jest
zaktualizowana.

9) Nie instalujmy na urzadzeniu niczego, co jest nieznanego pochodzenia.

Takie oprogramowania moga by¢ wirusem, keyloggerem (ztosliwy program szpiegujgcy) czy
czymkolwiek, co zagrozi naszym finansom. Czesto w takich plikach jest keylogger, ktory
Sledzi prace uzytkownika na urzadzeniu. Dzieki niemu oszust ma dostep do historii
przegladania, znakéw wpisywanych na klawiaturze a nawet screenshotow ekranu. To
bardzo niebezpieczne narzedzie, kitdre sledzi ofiare bez jej Swiadomosci.
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10) Jesli mamy taka mozliwosé, uzywajmy jednego urzadzenia tylko do korzystania
z bankowosci internetowe;j.

11) Zadbajmy o odpowiednie hasto.

Hasto powinno by¢ silne, zawiera¢ duze i mate litery, cyfry oraz znaki specjalne. Nie
uzywajmy hasta, ktére ustawiamy do logowania do bankowo$ci internetowej w innych
miejscach. Pamigtajmy réwniez o tym, aby regularnie zmienia¢ hasto.

12) Aplikacje bankowosci mobilnej pobierajmy tylko z zaufanych zrédet: App Store,
Google Play etc.

13) Zapoznajmy sie z radami banku w kwestii bezpieczenstwa bankowosci
elektronicznej.

Pamietajmy o ich stosowaniu, a takze o aktualizowaniu swojej wiedzy.Jesli klient podczas
korzystania z bankowosci elektronicznej zadba o te 13 zasad, poziom bezpieczenstwa
pozostanie na wysokim poziomie. Warto réwniez mie¢ przynajmniej dwa konta, co

umozliwi jeszcze wieksze zadbanie o bezpieczenstwo srodkdw.

1.4 Bankowos¢ elektroniczna - lista bankéw polskich wraz z ich systemami
bankowosci elektronicznej

Bankowosc¢ internetowa

Bankowos$¢ mobilna

Millenium Millenet Bank Millenium

Alior Bank Alior Online Alior Mobile

Bank pocztowy Pocztowy24/EnveloBank EnveloBank

Bank Pekao S.A. Pekao24 PeoPay

BPS e25 BPS Mobilnie

PKO BP iPKO <a href=https://lo-
ando.pl/wpis/aplikacja-mo-
bilna-pko-bp-inteligo-
iko>IKO</a>

BNP Paribas GOonline GOmobile

Getin Bank Bankowos¢ Internetowa Getin Mobile

City Handlowy Citibank Online City Mobile

Credit Agricole CA24 CA24 Mobile

Santander Bank

Santander Internet

Santander mobile

(BZWBK)

mBank mBank Serwis Transakcyjny <a href=https://lo-
ando.pl/wpis/aplikacja-mo-
bilna-mbank>mBank</a>

BOS Bank BOSBank?24 BOSBank24

Nest Bank Bankowosc¢ elektroniczna Nest Bank nowy
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' ING Bank Slaski Moje ING Moje ING Mobile

1.5 Systemy platnosci elektronicznych

1) BLIK to metoda ptatno$ci, dzieki ktorej tatwo i szybko mozna zaptaci¢ w sklepie i przez
Internet, a dodatkowo wptacic¢ i wyptaci¢ gotéwke. Z BLIKIEM mozna tez natychmiastowo
rozliczy¢ sieze znajomymi, uzywajgc zaledwie ich numeru telefonu. Do ptatnosci BLIKIEM
nie potrzebna jest karta ptatniczej ani portfel. Blick jest ustugg bezptatng. Aby zaptacic przy
pomocy BLIKA, informujemy sprzedawce, ze chcemy zaptaci¢ BLIKIEM. Uruchamiamy
aplikacje banku i wyswietlamy kod BLIK. Przepisujemy kod BLIK na terminalu i
potwierdzamy Zielonym przyciskiem. Potwierdzamy transakcje PINem
w aplikacji banku.

2) PayPal jest serwisem umozliwiajgcym dokonywanie ptatnosci, wysytanie pieniedzy oraz
otrzymywanie ptatnosci bez koniecznosci ujawniania swoich danych finansowych i
osobowych. Aby moc korzystac z PayPal nalezy zatozy¢ darmowe konto, a nastepnie dodac¢
do niego jednorazowo swojg karte kredytowg lub debetowg. Aby dokona¢ ptatnosci w trybie
online, wystarczy, ze na stronierealizacji ptatnosci wybierzemy PayPal, zalogujemy sie
i potwierdzisz ptatnos¢. PayPal dokonhczy proces ptatnosci bez ujawniania sprzedajgcym
naszych informacji finansowych.Z PayPal mozna bezpiecznie ptaci¢ i otrzymywac
ptatnosci na catym Swiecie. Po zalogowaniu sie na PayPal i podaniu hasta potwierdzamy
kwote i dane karty ptatniczej, potwierdzamy i czekamy na PIN na adres mailowy lub SMS-
em na telefon mobilny. Przepisujemy PIN i potwierdzamy.
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4. Poczta elektroniczna jako narzedzie komunikowania za pomoca laptopa
(komputera) i smartfona.

Poczta elektroniczna (okreslana skrotowo e-mail) to bardzo popularna ustuga
internetowa. Czym jest e-mail?

E-mail

Chyba kazdy internauta ma przynajmniej jeden adres e-mailowy. To wfasnie on
pozwala nam korzystaC z wielu mozliwosci, jakie oferuje dostep do sieci.
E-mail to poczta elektroniczna (ang. electronic mail), dzieki ktorej komunikujemy sie
przez Internet. Okreslenie to stosujemy tez do samej wiadomosci elektronicznej.
Posiadajgc swoj osobisty adres mailowy, mozecie przesytaC wiadomosci
i otrzymywac je od innych, odbiera¢ newslettery czy zaktada¢ konta w réznych
mediach spotecznosciowych oraz sklepach internetowych. Aby korzysta¢ z poczty
elektronicznej, wystarczy urzadzenie (np. komputer, smartfon) z dostepem do
Internetu i skrzynka, ktébrg mozna zatozy¢ bezptatnie. Wazne, by zabezpieczy¢ jg
silnym, unikalnym hastem, a takze skorzystac z uwierzytelniania dwusktadnikowego
(np. podczas logowania wprowadza¢ kod przestany na Wasz numer telefonu) —
pozwoli to skuteczniej chroni¢ konto przed cyberprzestepcami.

Nie zapominajcie tez o czujnosci! Wielu oszustéw wykorzystuje wiadomosci
elektroniczne w swoich kampaniach phishingowych. Mogg w nich podszywac sie pod
Waszych znajomych, zaufane instytucje czy firmy, z ktérych ustug korzystacie.
Otrzymujgc wiadomosé na wirtualng skrzynke, zawsze bgdzcie ostrozni. Uwazajcie
na te oznaczone jako spam, nie klikajcie w zadne podejrzane linki zawarte w ich tresci
i nie pobierajcie zatgcznikdw — najpierw upewnijcie sie, ze nadawca rzeczywiscie jest
tym, za kogo sie podaje i nie ma ztych intenciji.

Co powinno wzbudzi¢ Waszg podejrzliwos¢? Wiadomos¢ napisana niepoprawnym
jezykiem lub nakfaniajgca do nieprzemyslanego i szybkiego dziatania, np.
udostepnienia wrazliwych danych, adres zawierajgcy btedy czy ton wypowiedzi,
w ktorym nadawca ostrzega Was, ze wydarzy sie cos ztego, jesli natychmiast nie
wykonacie jego polecenia.

Chcecie dowiedzie¢ sie wiecej o poczcie elektronicznej? Zajrzyjcie do kursu
e-learningowego ,Techniki Internetu” dostepnego na platformie OSE IT Szkota oraz
aktualnosci ,Bezpieczni w sieci z OSE: poczta e-mail”, ktérg znajdziecie na stronie
ose.gov.pl:

https://it-szkola.edu.pl/kkurs,kurs,21
https://ose.gov.pl/aktualnosci/wpis/bezpieczni-w-sieci-z-0se-poczta-e-mail
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Kilka pojec dotyczgcych poczty elektroniczne;j:

Skrzynka poczty elektronicznej [skrzynka (e-)mejlowa] — to obszar pamieci
serwera przeznaczony do przechowywania plikdbw zawierajgcych wiadomosci
internetowe przesytane za pomocg poczty elektroniczne;.

Ma forme listy zawierajgcej foldery z wiadomosciami; moze zawiera¢ dodatkowe
narzedzia np. kalendarz, ksigzke kontaktdow, komunikator internetowy itp., ktére
rozszerzajg funkcjonalnos¢ poczty elektronicznej. Pod wzgledem funkcjonalnosci
jest odpowiednikiem rzeczywistej skrzynki pocztowej.

Adres poczty elektronicznej [adres (e-)mailowy] — identyfikuje skrzynke poczty
elektronicznej, do ktérej dostarczana jest konkretha wiadomos$é i dzieki temu
umozliwia przesytanie wiadomosci przez Internet. Internetowy adres poczty
elektronicznej sktada sie z identyfikatora uzytkownika, znaku ,@” oraz petnej nazwy
domenowej serwera poczty elektronicznej — np. adres ,anna.kowalska@gmail.com”
odpowiada kontu uzytkownika anna.kowalska, zatozonemu na serwerze poczty
gmail.com. Adres moze sktada¢ sie maksymalnie z 255 znakow.

Jednym z popularniejszych serwerdow poczty jest gmail.com. Ponizej wskazdwka jak
zatozy¢ sobie skrzynke na serwerze Gmail (ustuga Google):

W przegladarce internetowej otworz strone tworzenia konta Google:
https://accounts.google.com/signup/v2/webcreateaccount?flowName=GlifwWebSignl
n&flowEntry=SignUp

Aby skonfigurowaé swoje konto postepuj zgodnie z wyswietlanymi instrukcjami.

W podobny sposdb mozemy zatozy¢ sobie skrzynke poczty elektronicznej na wielu
innych portalach, np.:

Onet.pl: https://[pomoc.poczta.onet.pl/baza-wiedzy/jak-zalozyc-nowe-konto-w-onet-

poczcie/
Wirtualna Polska wp.pl: https://pomoc.wp.pl/jak-zalozyc-konto-pocztowe

Spam

Na naszg skrzynke internetowg przychodzg wiadomosci nie tylko od znajomych
i znanych nam instytucji. Przychodzi tez SPAM. Najprosciej méwigc, spam to
niechciane wiadomosci przesytane drogg e-mailowg, SMS-owg Ilub za
posrednictwem serwisdw spotecznosciowych. Termin pochodzi od... mielonki
(oszukanego, mato wartosciowego miesa), co raczej nie budzi dobrych skojarzen.
Czym charakteryzuje sie spam? Wysytany jest do wielu nadawcow, przez co nie jest
spersonalizowany. Zazwyczaj zawiera informacje marketingowe, ale tez
propagandowe.
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Spam to rowniez narzedzie popularne wsrod cyberprzestepcow! Za jego pomocg oszusci
stosujg np. phishing, czyli wysylajg wiadomosci, ktére zawierajg m.in. zainfekowane
zatgczniki lub linki kierujgce do niebezpiecznych witryn internetowych. Celem ataku jest
wytudzenie poufnych danych — logindéw i haset do bankowosci internetowej lub serwisow
spotecznosciowych — a nawet zainfekowanie urzadzenia ofiary ztosliwym
oprogramowaniem (malware) i przejecie nad nim kontroli.

Specjalnie przygotowany spam potrafi wyglgda¢ bardzo wiarygodnie, poniewaz oszusci
czesto podszywajg sie pod znane firmy i instytucje. Spreparowana wiadomosé ma sktonic
ofiare do dziatania — nagminne jest straszenie, ze wydarzy sie cos ztego, jesli nie podgzy
za otrzymang instrukcjg. Niestety, spetnienie prosb nadawcy konczy sie Zle dla odbiorcy —
najczesciej utratg srodkow na koncie.

Zalety poczty elektronicznej:

Ten sam list mozemy wystaé jednoczesnie do wielu oséb. Wpisuje sie wszystkich adresatéw
lub wybiera jednego gtéwnego (Do), a pozostatych jako otrzymujgcych kopie wiadomosci
(DW). Jesli nie chcemy, aby adresaci widzieli adresy pozostatych oséb, do ktérych list zostat
wystany, mozna  wpisa¢ odbiorcbow w pole UDW  (ukrycie adresaci)
i podawac adresata gtbwnego w polu (Do);

Praktycznie kazda skrzynka pocztowa umozliwia tworzenie ksigzki adresowej — jest to
bardzo wygodne, gdyz pdzniej nie musimy juz pamietaé konkretnych adresow. Bardzo
czesto ksigzka ta tworzy sie automatycznie, gdy cho¢ raz wpiszemy jaki$ adres;

Nasz list w praktyce dotrze natychmiast do adresata!

Listow wystanych i odebranych mozemy nie kasowac i zaglagda¢ do nich gdy sg nam
potrzebne ale uwaga: niektore serwery poczty elektronicznej majg ograniczong pojemnosc
i nasza skrzynka moze w pewnym momencie ni przyjmowaé¢ nowych listow. Wtedy
niezbedne jest usuniecie starych lub ich zarchiwizowanie;

5. Komunikatory.

Dzisiaj obok poczty elektronicznej ogromng popularnos¢ zyskujg tzw. komunikatory. Jest
o nich osobna broszura ale w tym miejscu napiszemy kilka stow ,technicznych”.

Komunikatory internetowe

Zapewne Kkorzystacie z nich bardzo chetnie! Nic dziwnego — narzedzia te tgczag
w sobie wiele funkcji. Dzieki nim mozecie wysyta¢ wiadomosci, prowadzi¢ rozmowy —
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a nawet wideoczaty — przesytac zdjecia, linki czy lubiane przez wszystkich GIF-y (obrazki,
usmiechy, animacije).

O czym warto pamietaé, korzystajgc z komunikatoréw internetowych? Przede wszystkim
badzcie ostrozni i z rezerwg podchodzcie do dziwnie wygladajgcych wiadomosci. Jesli
otrzymacie tancuszki szczescia, budzgce watpliwosc linki czy prosby o doptate do paczki
lub przestanie kodu BLIK — nie reagujcie na takie komunikaty! Podejrzane wiadomosci
najlepiej skonsultowac telefonicznie z nadawca, jesli to potencjalny znajomy, lub zgtosic
incydent do CERT.

Wiecej informaciji znajdziecie na ose.gov.pl w aktualnosci ,Bezpieczni w sieci z OSE:
komunikatory internetowe”: https://ose.gov.pl/aktualnosci/wpis/bezpieczni-w-sieci-z-ose-
komunikatory-internetowe

Dostepnych jest wiele komunikatoréw, wéréd nich zwracamy Waszg uwage na grupe
chyba najpopularniejszych i co do zasady darmowych

Skype: https://www.skype.com/pl/

Microsoft Teams: https://www.microsoft.com/pl-pl/microsoft-teams/log-in

Facebook Messenger: https://www.messenger.com/?locale=pl_PL

Viber: https://www.viber.com/en/

TeamSpeak: https://www.teamspeak.com/pl/

Discord: https://discord.com/

Google Meet: https://apps.google.com/intl/pl/meet/

WhatsApp: https://www.whatsapp.com/?lang=pl

Signal: https://signal.org/pl/

Telegram: https://telegram.org/

Wiele os6b uzywa co najmniej kilku z nich, ale majgc w miare zamknietg grupe (np. rodzina)
warto wybrac takg, ktora wydaje nam sie najblizsza. Na wyrdznienie zastuguje szczegolnie
WhatsApp, albo niegdys lider komunikatorow Skype. Ws$réd mitodziezy popularny jest
Discord, a wsrdd uzytkownikdw Facebooka — ich komunikator Messenger.
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1. Wstep

Wspoiczesne media sg coraz czesciej przestrzenig codziennego zycia ludzi. Przy ich
pomocy pracujemy, bawimy sie, korzystamy z dobr kultury, kontaktujemy sie
z przyjaciotmi. Dzieki Internetowi mozemy uzyska¢ dostep do prasy, ksigzek, muzyki,
telewizji. Dostep do roznorakich utworéw — filmow, seriali, muzyki, ksigzek, gier — jest
niezwykle tatwy, przez co odbieramy bardzo duzo przekazéw, a wartosciowe dzieta kultury
znacznie wzbogacajg nasze zycie.

Niniejsza broszura przyblizy Panstwu:

» Jak korzysta¢ z prasy w Internecie

» Jak czytac ksigzki w Internecie

» Jak stucha¢ muzyki i radia w Internecie

» Jak oglgdac telewizje w Internecie — filmy, wiadomos$ci, inne audycje

2. Jak korzysta¢ z prasy w internecie.

E-wydania to cyfrowe odpowiedniki tradycyjnych publikacji, ktore na ekranie komputera
wygladajg doktadnie tak, jak ich papierowe odpowiedniki. E-wydania zawierajg identycznie
wyglgdajgce strony z artykutami i reklamami, niekiedy poszerzonymi o tresci multimedialne
(dzwieki, wideo, animacje), niedostepne w edycjach drukowanych. E-gazety nie majg nic
wspodlnego z telegazetg dostepng w telewizorze. E-gazety mozna oglgdaé strona po
stronie poprzez proste przewracanie kartek na skutek przesuniecia palcem po ekranie
dotykowym urzgdzenia lub klikniecia myszkg w komputerze albo skokowo, wybierajgc
poszczegolne interesujgce nas artykuty. Obecnie wiekszo$¢ gazet i czasopism
wydawanych w Polsce ma juz swoje odpowiedniki w postaci e-gazet.

Korzysci z prenumeraty e-gazet

1) Zamawiajgc e-gazety nie musimy martwi¢ sie o przechowywanie papierowych gazet
i czasopism. E-gazety bedg zawsze dostepne w wybranym przez Panstwa folderze, na
dowolnym urzgdzeniu przenosnym: laptopie, smartfonie, tablecie czy czytniku e-bookow.

2) e-gazety dzieki cyfrowej formie nie niszczg sie, nie gniotg i nie brudzg, dzieki temu na
dtuzej zachowujg swiezosc¢ i w kazdym momencie, nawet po kilku latach mozna wroci¢ do
archiwalnych numerdéw czy poszczegdlnych artykutow.

3) Wybierajgc prenumerate e-gazet oszczedzamy sporo pieniedzy, poniewaz ze wzgledow
ekologicznych, majgc na uwadze oszczednosc¢ papieru i tuszu, wydawnictwa obnizajg
cene e-gazet po to, aby obnizy¢ wptyw druku tradycyjnych wydan na srodowisko. Jak
pokazujg badania, e-gazety i czasopisma online to obecnie najlepsza alternatywa dla
tradycyjnych papierowych form prasy.
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Elektroniczny kiosk

Jest to strona lub aplikacja pozwalajgca na zakup prasy w formie elektronicznej. Zwykle
platformy te dostarczajg potrzebne oprogramowanie.

Przydatne strony, na ktérych mozna kupié¢ e-gazety:
e-kiosk.pl
https://www.e-kiosk.pl/

https://lwww.egazety.pl/index.html

https://www.publio.pl/e-czasopisma,darmowe.html

3. Jak czyta¢ ksigzki w Internecie

Mimo licznych zalet czytania ksigzek w Internecie wcigz wiele osob kojarzy taki proces
z siedzeniem wytgcznie przed ekranem komputera. Wiele plikébw jest bowiem
rozpowszechnianych w formacie PDF, w ktérym najlepiej czyta sie na duzym ekranie.
Niestety cho¢ czytanie ksigzek na monitorze komputera jest dobrym pomystem na to
jednak w dtuzszej perspektywie czasu jest niewygodne i szkodliwe dla oczu. Dodatkowo
e-booki czytane wytgcznie na komputerze majg ograniczong mobilnosé.

Zalety e-bookow
> nie zajmujg miejsca ( w wirtualnych czytelniach nie trzeba ich nawet scigga¢ na dysk)
> mozna je zabraé ze sobg wszedzie i czyta¢ np. w $rodkach komunikacji miejskiej

> e-booki sg zdecydowanie tansze niz tradycyjne ksigzki, a wiele wydawnictw
udostepnia swoje zbiory catkowicie za darmo

> W wydawnictwach internetowych mozna znalez¢ pozycje ksigzkowe mtodych
pisarzy i debiutantow

> Kkorzystajgc z wydawnictw internetowych mozliwe jest otrzymywanie darmowych
informacji na temat nowosci wydawniczych, a dzieki temu mozna by¢ ciggle na
biezgco z interesujgcg nas literaturg .

Nowoczesne technologie dostarczajg jednak wspoétczesnym czytelnikom licznych innych,
mobilnych narzedzi elektronicznych dzieki ktorym mozna czytaé ksigzki znacznie

wygodniej.
1) Telefon komorkowy

Jego zaletg jest przede wszystkim mobilno$¢. Praktycznie kazdy z nas nosi go bowiem ze
sobg w kieszeni. Wielko$¢ ekranu z jednej strony jest zaletg, gdyz pozwala na
maksymalne skupienie sie na danej partii tekstu, z drugiej jednak wadg, gdyz jest znacznie
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bardziej meczgce dla oczu. Na rynku mozna znalez¢ rozne modele telefonow dajgce
mozliwos¢ elektronicznego czytania plikéw: PDF, EPUB itp. Chetnie wybierane sg telefony
z systemem Android, na ktore mozna pobra¢ wiele aplikacji, w tym przyktadowo Google
Books, Kindle.

2) Tablet

W erze mobilnej coraz bardziej popularnym urzgdzeniem wielofunkcyjnym staje sie tablet.
Jak wynika z badan wiele os6b rezygnuje z prasy drukowanej na rzecz cyfrowych aplikacji.
Duzy, kolorowy wyswietlacz, mozliwosc¢ interakcji z czytelnikiem, filmy, nagrania, bogata
galeria zdje€ i interaktywne tytuty sprawiajg, ze tablet jest o wiele bardziej atrakcyjny niz
zwykty, drukowany tekst. O ile czytanie e-booka np. dotyczgcego budowy ziemi, zagadek
historii itp. z multimedialnymi aplikacjami jest interesujgce, o tyle czytanie samego tekstu na
tablecie jest mniej atrakcyjne. Tablety, podobnie jak monitory tradycyjnych komputeréw czy
laptopdéw, posiadajg bowiem ekrany LCD, ktére Swiecg catg powierzchnig. Nasz wzrok nie
jest przyzwyczajony do dtuzszego czytania podswietlonego ekranu dlatego tez szybko sie
meczy.

3) Czytnik e-bookow

Czytniki e-bookdéw, zwane rowniez e-czytnikami, sg alternatywg dla tabletow. Ich
wyswietlacz zostat dostosowany do potrzeb odbiorcy tekstu. Nie swieci i wyswietla tekst
praktycznie z te samag rozdzielczoscig co w tradycyjnej ksigzce. Na e-czytniku mozna wiec
czytaé tyle czasu, ile tylko sie chce. Dodatkowo czytnik e-bookdéw jest lekki, odporny na
uszkodzenia i mozna go wszedzie zabra¢. Najbardziej popularng wielkoscig ekranu jest
6, cho¢ wystepujg réwniez modele o wielkosci 9, przeznaczone do czytania plikow
w formacie PDF. Kazde urzadzenie tego typu ma mozliwos¢ obstugi plikéw TXT, PDF, MP3
czy HTML. Czesc¢ czytnikéw jest tzw. otwartych, inne sg zwigzane z okreslong ksiegarnia.
W zaleznosci od modelu i marki posiadajg udogodnienia typu modut WiFi, dotykowy ekran
itp.

Jesli ktos preferuje wiekszg funkcjonalno$é, jezyk polski oraz brak ograniczeh
w Legimi czy EmpikGo definitywnie najlepszy bedzie PocketBook Touch Lux 5.
Jednakze jesli kto$ juz kiedys$ korzystat z Kindle i wprawit sie w ekosystem Amazon, Kindle
11 wypada lepiej pod katem oferowanej rozdzielczosci. Tablety, a przede wszystkim
wyprodukowane specjalnie do czytania ksigzek czytniki e-bookdéw sprawiajg, ze czytac
mozna wszedzie i zawsze wtedy, gdy pojawia sie chwila wolnego czasu i ochota.

Inng odmiang e-bookdéw sg audiobooki. Aplikacja mobilna Publio umozliwia stuchanie za
darmo audiobookow, ktére znajdziesz w zaktadce Darmowe audiobooki, a takze czytanie
online, za darmo ebookoéw z zaktadki Darmowe ebooki.

Gdzie mozna czyta¢ ksiazki przez Internet za darmo?
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WS$rdd najczesciej odwiedzanych serwiséw z darmowymi ebookami sg: Wolnelektury.pl -
rozbudowana baza lektur szkolnych i klasykow literackich w postaci ebookéw. Dostepne
e-woluminy zostaty profesjonalnie wydane, opatrzone przypisami i udostepnione we
wszystkich popularnych formatach.

4. Jak stuchaé radia internetowego? Co jest potrzebne do stuchania
radia online?

Wszystko, czego potrzebujemy, aby stuchac radia online, to komputer stacjonarny,
laptop lub tablet z dostepem do Internetu. Wystarczy, ze uruchomimy przegladarke
i wpiszemy nazwe radia, by po chwili przej$¢ na jego strone i rozpocza¢ odtwarzanie.

Aby odbieraé radio internetowe bez komputera, mozemy skorzysta¢ z radioodbiornika
z dostepem do Internetu, np. marki Hama, Blaupunkt, Camry, Ferguson Regent, czy
Lenco.

Radio internetowe w telefonie - réwnie dobrze mozemy w tym celu wykorzystaé
smartfona, a potrzebujesz tylko Internetu. Np. smartfony marki Xiaomi Redmi, Samsung
Galaxy, myPhone Halo Easy, Motorola sg przystosowane do odbioru audycji radiowych.

Aby odbiera¢ audycje radiowe mozemy wigczy¢ stacje z poziomu przeglagdarki albo tez
skorzystac¢ z ktorej$ z aplikacji. Niektére radia majg wtasne, dedykowane programiki, ale
mozemy tez skorzysta¢ z aplikacji agregujgcych. Te ostatnie to na przyktad:

» Tuneln
Open.fm
Patronite Audio

RMF ON

vV V V VYV

Replaio
> VRadio
Telefon pozwoli odtwarzac¢ radio internetowe takze na innych urzgdzeniach.

Istnieje mozliwosc¢ strumieniowania tresci na dowolne urzgdzenie z Bluetooth. To moze by¢
na przyktad gtosnik przenosny, wieza czy soundbar bez dostepu do Internetu.

Najpopularniejsze internetowe stacje radiowe
Oto lista najciekawszych i najpopularniejszych stacji online w Polsce.

> Radio Nowy Swiat — nadaje gtéwnie audycje publicystyczne, ale nadawana jest
rowniez muzyka.
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> Radio 357 - profil radia jest muzyczno-publicystyczny i utrzymany w duchu ,starej
trojki”.

> Newonce - audycje i wywiady przeplatane sg z muzykg — przede wszystkim
hip-hopowa, ale tez rockows i elektroniczng.

> halo.radio - programy o tematyce spotecznej i naukowej, muzyka stanowi tylko
dodatek.

> weszlo.fm to darmowe radio internetowe stworzone specjalnie dla mitosnikow
sportu, ze szczegdélnym uwzglednieniem pitki noznej. Audycje pozwalajg trzymac
reke na pulsie, jak i zaglgdac za kulisy.

> radiospacja jest projektem zrodzonym w dobie pandemii. Kilkudziesieciu
redaktorow nadaje audycje z wkasnych domow, serwujgc stuchaczom ciekawostki
oraz muzyke — gtownie rockowa, elektroniczng i alternatywna.

> rockserwis.fm to internetowa stacja dla fandéw rocka i metalu. Muzyka stoi tu na
pierwszym miejscu, a autorskie programy sg swietnym zrédtem informaciji.

5. Ogladanie telewizji przez Internet.

Aby oglada¢ TV w sieci, wystarczy skorzysta¢ ze stron i aplikacji, ktére sg dostepne
w sieci. Najlepszym sposobem na ogladanie telewizji przez Internet jest skorzystanie
z bezptatnej ustugi WP Pilot.

Mozemy skorzysta¢ rowniez z czesciowo ptatnych lub ptatnych serwiséw internetowych,
ktére oferujg filmy i inne audycje telewizyjne.

Najpopularniejsze bezptatne bazy kanatéw w Polsce to:
1. Weeb. TV

Obecnie najwieksza i najpopularniejsza w Polsce baza kanatdéw, ktére mozemy oglgdac za
darmo w oknie przegladarki. Po wejéciu do zaktadki "Telewizja na Zywo" wyswietli sie lista
dostepnych kanatow. Te otoczone zielong ramkg mozemy oglgda¢ natychmiastowo,
natomiast na te, ktére sg w czerwonej ramce bedziemy musieli poczekac, gdyz ich
strumien jest aktualnie wytgczony.

Znajdziemy tu takie kanaty, jak TVP1 HD, TVP2 HD, Discovery Channel HD, Discovery
Science, TVP Seriale, TLC HD, PULS, Comedy Central, Eska TV, History HD, Nat Geo
Wild, Disney Junior, Canal+ Film HD, FilmBox HD, TVP Kultura oraz mnostwo innych.
W sumie dostepnych jest ponad 100 kanatéw, nalezy jednak pamietac, ze to nie serwis
Weeb.TV udostepnia strumienie, a prywatni uzytkownicy, i to od nich zalezy zaréwno
jakosc jak i ptynnosc¢ transmisiji.

58


http://weeb.tv/channels

Wspéifinansowane przez
Unie Europejska

2. TVN Player

To baza kanatdéw, ktore mozna oglada¢ catkowicie za darmo i legalnie, nawet na
smartfonie. TVN Player umozliwia oglgdanie seriali oraz innych programoéw, ktore
znajdziemy w stacji TVN / TVN24. Dodatkowo udostepniony jest darmowy strumien
kanatu TVN CNBC na zywo. Aby go strumieniowaé, wystarczy pobrac¢ wtyczke Silverlight,
do ktdrej link znajdziecie na stronie kanatu.

Dla oséb lubigcych TVN24 znajdzie sie takze strumien i tego kanatu, ale w darmowe;j
wersji mozemy jedynie odbiera¢ dzwiek. Niemniej jednak to przydatna opcja, gdy chcemy
postuchac¢ najswiezszych wiadomosci.

3. Telesztab.pl

Podobna strona do Weeb. TV - tu réowniez znajdziemy catkiem sporo kanatow, ktére
mozemy oglgda¢ w przeglgdarce. Do dyspozycji mamy dwie zaktadki - Telewizja online
(kanaty na zywo), a takze Justin/Twitch (prywatne kanaly nadawane przez serwisy
Justin. TV oraz Twitch).

W sekcji Telewizja Online znajdziemy kilka kanatow ogdlnych i filmowych, takich jak TVP 1,
TVP 2, Polsat, HBO, Stream TVP, TVP Info oraz TV Trwam. Zdecydowanie wiecej tu
kanatow muzycznych - do dyspozycji mamy Eska TV, Eska Party TV, Eska Rock TV, Polo
TV, Wawa TV, Vox TV, 4Fun TV, Rebel TV, TV Disco, Czworka, Tuba TV oraz Stars TV.

Catkiem ciekawa jest zaktadka Justin / Twitch, w ktérej znajdziemy kanaty prywatne.
Uzytkownicy strumieniujg np. petne sezony seriali takich jak Miodowe Lata czy Swiat
Wedtug Kiepskich, a takze polskie kabarety.

4. Megawypas.pl

Megawypas to strona, na ktérej mozemy obejrze¢ mndstwo ciekawych stacji TV, a takze
postucha¢ radia online. Znajdziemy tu rowniez bardzo duzo kanatow, ktore podzielone sg
na kanaty polskie, muzyczne, filmowe czy sportowe. Wszystkie dostepne kanaty
znajdziemy po lewej stronie, w pasku bocznym.

Czes¢ kanatéw wymaga do oglgdania zainstalowanego w komputerze VLC Media Player
wraz z wtyczkg. Na liscie kanatéw znajdziemy TVP 1, TVP 2, Sport PL, Panorama Polska,
4funTV, lokalne stacje telewizyjne (TV Kujawy, TV Lubuszan itp), Viva, Tuba TV, Rebel. TV,
Eurosport, Eurosport 2, a takze zagraniczne stacje - CNN, Al Jazeera English, BBC News.

5. FreeTV.cbha.pl

FreeTV to ciekawy serwis, ktory jednak na chwile obecng wydaje sie mie¢ maty problem
z wygladem strony (wyswietlajgce sie btedy tekstowe). Nie przeszkadza to jednak
w ogladaniu telewizji, gdyz wiekszos¢ strumieni dziata poprawnie.

Strona sktada sie z dwdch czesci - niebieskiego menu gornego, na ktérym znajduje sie lista
kanatéw. Standardowo mamy tutaj TVP 1, TVP 2, TVP Info, Polsat, TVN, a takze kilka
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bardziej tematycznych kanatéw, takich jak Discovery, Animal Planet, C+ Family, TVN
Style, TLC czy C+ Sport. Czes¢ odnos$nikdéw znajduje sie na gorze paska, czesS¢ w jego
dolnej sekciji.

Po wybraniu ktéregos kanatu strona sie odswiezy, a uzytkownik musi przesungc¢ sie nizej,
na biate tto i poczeka¢ na zatadowanie sie odtwarzacza.
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Edukacja z wykorzystaniem stron internetowych

l.1. Edukacja przez strony internetowe

W dzisiejszych czasach zyjemy w spoteczenstwie informacyjnym, gdzie najwiekszag
wartos¢ ma wiedza. Informacja to najcenniejsze dobro - czesto bardziej wartoSciowe niz
dobra materialne. Ludzie wyksztatceni i oczytani majg szacunek w spoteczenstwie,
a eksperci ze specjalistyczng wiedzg szybciej znajdujg dobrze ptatng prace czy zlecenia.
Dostep do Internetu otwiera przed uzytkownikiem nowe mozliwosci, dlatego wazna jest
umiejetno$¢ sprawnego poruszania sie po sieci, szybkiego dotarcia do potrzebnych zrodet.
Dostep do informaciji jest dzi§ znacznie fatwiejszy niz jeszcze kilkanascie lat temu dzieki
Internetowi. Komunikacja odbywa sie tu szybko (podobnie jak bezposredni przeptyw
informacji miedzy ludZzmi, nawet z réznych stron Swiata), a liczne strony internetowe
zawierajg wartosciowg i przydatng wiedze. Niestety jednak w Internecie jest oprocz stron
wartosciowych takze wiele nieprzydatnych tresci i btednych informaciji, ktore niektorzy
uzytkownicy bezrefleksyjnie powielajg. Wielokrotnie powielona informacja staje sie
w pewnym momencie wzorem do nasladowania.

Zalety edukacji z wykorzystaniem stron www:

1) Internet zapewnia szybki dostep do informacji z catego swiata dla wiekszosci ludzi.
Ponad 55% Polakow korzysta dzis kazdego dnia z jego zasobdéw. Dzieki temu
rébwniez osoby o utrudnionym dostepie do edukacji majg dostep do wiedzy
i informacji z catego swiata.

2) Internet daje nam bardzo szerokie mozliwosci rozwoju, zaréwno w kwestii
poszukiwania informacji, szukania pracy, jak rowniez pogtebiania swojej wiedzy.

3) Dzieki Internetowi pogtebiamy swoja wiedze interdyscyplinarng, np. czytajgc teksty
zawierajgce nieznane nam stowa lub wyrazy obcojezyczne siegamy po definicje lub
ttumaczenie tych stron.

Wady edukacji z wykorzystaniem stron www:

1) Brak naukowej weryfikacji zamieszczonych tresci — w Internecie kazdy moze
zamieszczac tresci. Najczesciej umieszczane sg one anonimowo, bo nie na kazdej
stronie lub portalu musimy podpisywaé sie swoim imieniem lub nazwiskiem.
Niestety nie wszystkie strony www lub portale spotecznosciowe weryfikujg
wpisywane tresci. Oprécz btedéw natury merytorycznej niektére teksty zawierajg
rowniez biedy ortograficzne i stylistyczne. Dlatego starajmy sie nie wierzy¢
bezrefleksyjnie we wszystkie informacje zamieszczane w Internecie i korzystajmy ze
sprawdzonych stron czy portali. Szczegdlnie niebezpieczne mogg sie okazaé
np. informacje dotyczace zdrowia.

2) Na niektérych stronach, portalach czy forach dyskusyjnych uzytkownicy Internetu
umieszczajq teksty skopiowane z innych stron lub serwisow i podpisujg sie pod tym.
Trudno jest w takim przypadku zweryfikowa¢, kto tak naprawde jest autorem tekstu,
ktéry w rzeczywistosci zostat by¢ moze skradziony jakiej$ osobie. Jesli wielokrotnie
przeczytamy takie materialy w Internecie, mozemy je uzna¢ za wiarygodne
i rzetelne, gdyz w naszym mniemaniu pochodzi z pewnego zrédta.
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1.2. Jak znalez¢ informacje w Internecie

1)
>

Portale internetowe

Onet.plhttp://www.onet.pl

Najwiekszy polski portal. Posiada dwa narzedzia do wyszukiwania informaciji:
wyszukiwarke Infoseek — do przegladania zasobow polskiego Internetu, Altawiste —
do przeszukiwania zasobdow Swiatowego Internetu. Ponadto katalog polskich
zasobdéw Internetu, kompleksowe bazy danych. Znajduje sie tu Encyklopedia,
Stowniki, Multimedia, Film, Ksigzki, Prasa.

Wirtualna Polska http://www.wp.pl

Zawiera katalog zebranych i uszeregowanych tematycznie w 16 kategoriach stron
WWW, serwisy tematyczne. Umozliwia przeszukiwanie polskich i globalnych
zasobow Internetu, zatozenie konta pocztowego, korzystanie z encyklopedii.
Interia.pl http://www.interia.pl

Posiada serwisy tematyczne, polskg wyszukiwarke NETsprint i Swiatowg Altawista,
katalog stron internetowych. Istnieje mozliwos¢ zatozenia bezptatnego konta
pocztowego, korzystania z encyklopedii.

Wyszukiwarki Internetowe:

Google http://www.google.com.pl

Umozliwia wyszukiwanie wedtug wybranych narzedzi jezykowych. Pozwala na
wyszukiwanie samych stron WWW, jak i wytgcznie grafiki. Znajduje tylko te
dokumenty, ktoére zawierajg wszystkie wyrazy wpisane w oknie wyszukiwania bez
potrzeby wpisywania operatora AND

Szukacz http://www.szukacz.pl

Wyszukuje dokumenty w jezyku polskim. Sktada sie z dwdch modutéw: zbieracza

i odpowiadacza. Zbieracz wyszukuje dokumenty napisane w jezyku polskim.
Tworzone jest w nim archiwum, z ktérego co pewien czas budowana jest nowa
kolekcja.

e-mult ihttp://www.emulti.pl

Zadaje pytania do kilku wyszukiwarek w tym samym czasie. Uzytkownik otrzymuje
wyniki

z dziesieciu polskich i swiatowych. Po pobraniu wynikow usuwa duplikaty, sortuje je
w zaleznos$ci od celowosci trafienia, nastepnie losuje i wyswietla wyniki.

Internetowe encyklopedie:

Wikipedia polskojezyczna (www.wikipedia.pl) — Wikipedia jest wielojezyczng
encyklopedig internetowa, ktora dziata na zasadzie tzw. otwartej tresci (publikowanie
dowolnej pracy tworczej dostepnej dla wszystkich). Powstata w 2001 roku, zawiera
obecnie ponad 1,5 miliona haset. Wikipedia umozliwia edycje kazdemu
uzytkownikowi  odwiedzajgcemu  strone oraz  aktualizacje jej tresci
w czasie rzeczywistym. Hasta w Wikipedii sg opisywane encyklopedycznie | majg
odzwierciedlenie w wiarygodnych zrédtach. Nie wolno do Wikipedii wprowadzac
twierdzen, ktére wczesniej nie zostaty opublikowane - wszystkie informacje muszg
bazowac na publikacjach. Kazdy artykut powinien by¢ zapisany w sposob neutralny
— z uwzglednieniem roznych istotnych punktow widzenia, bez wskazywania, ktéry
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poglad jest stuszny. Na Wikipedii nie wolno plagiatowaC tresci ze zrédet
(przestrzeganie praw autorskich).

» Internetowa encyklopedia PWN (https://encyklopedia.pwn.pl/) - encyklopedia
internetowa, ktéra jest oferowana bezptatnie i bez koniecznosci uprzedniej
rejestracji przez Wydawnictwo Naukowe PWN. Na stronie gtdwnej encyklopedii
zaprezentowany zostat wycinek zawartosci encyklopedii w formie skromnego
kalendarium, ktéry zawiera linki do haset, ponadto prezentowane jest na nigj
wybrane zdjecie, hasto oraz pytanie-ciekawostka i odpowiedz na nie. Taki
prezentowany zestaw danych zmienia sie z kazdg odstong strony. Przeszukiwanie
haset jest mozliwe przy uzyciu ich listy lub okna wyszukiwarki.

4) Internetowe biblioteki (takze: biblioteki cyfrowe, wirtualne, elektroniczne) — ustugi

internetowe, ktére umozliwiajg udostepnianie w sieci publikacji cyfrowych, takich jak

czasopisma elektroniczne lub e-booki, a takze zdigitalizowanych tradycyjnych
publikacji papierowych (czasopism, ksigzek, map, zdjec itp.).

Polska Biblioteka Internetowa - https://www.bn.org.pl/

Projekt Gutenberg - https://www.qutenberg.org/ (strona w jezyku angielskim)

Wolne lektury - https://wolnelektury.pl/

Ksigzki Google - https://books.google.pl/

Y VYV

Il. E-Learning jako sposoOb edukacji — takze dla dorostych
E-learning to sposdb przekazywania okreslonej wiedzy, ktéra oparta oparty na technologii
teleinformatycznej, przede wszystkim internetowej. Dzieki zastosowaniu Internetu
i komputera osoby doroste mogg zdobywaé wiedze w elastyczny sposéb z dowolnego
miejsca i w dowolnym czasie. Edukacja E-learningowa polega na przekazywaniu wiedzy,
kontrole tego procesu i ocene jego skutecznosci.
Zalety E-learningu:

> rdéznorodnos¢ form oraz sposobdéw uczenia sie,
mozliwos¢ wyboru miejsca,
mozliwos$¢ wyboru czasu,
swoboda wyboru tempa uczenia sie
mozliwos$¢ nauki na odlegto$¢, wszedzie, niemal z dowolnego miejsca na swiecie,
wiekszy i tatwiejszy dostep do edukacji,
tatwy udziat w szkoleniu online, czesto bez koniecznosci instalowania dodatkowego
oprogramowania, wystarczy komputer/laptop/smartfon i dostep do Internetu,
> o0szczednosc¢ czasu i kosztow, zwigzanych z udziatem czy dojazdem na szkolenie.

YV VYV VY VY

Wady e-learningu

» trudnosci w korzystaniu ze szkolenia online, wynikajgce z problemow
technicznych (staby sprzet lub fgcze internetowe),

» niewystarczajgcy poziom kompetencji cyfrowych, aby w pelni zrozumieé
mozliwosci i potencjat e-learningu oraz komfortowo uczestniczy¢ w szkoleniu
online,

» brak mozliwosci bezposredniego kontaktu z trenerem lub osobg prowadzgcag
szkolenie online, zadania pytania czy krotkiej rozmowy,

» brak mozliwosci kontaktu z innymi uczestnikami szkolenia online,

» ucigzliwa | czasochtonna komunikacja, np. w oczekiwaniu na odpowiedz mailowg
lub poprzez komunikat internetowy,
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» trudnosci ze skupieniem na tresciach online z powodu nadmiaru bodzcow
dookota,

» nizsza jakos¢ merytoryczna kursow online, przez to, ze sg tak tatwo dostepne
I moze tworzy¢ je kazdy, na rynku jest wiele kursow niskiej jakosSci.

W Internecie mozna znalezé mnoéstwo bezptatnych szkolen, warsztatéw czy wyktadow
online dla senioréw. Oferujg je w ramach aktywizacji cyfrowej osob starszych np.
Uniwersytety Trzeciego Wieku, Gminy | Powiaty, organizacje pozarzagdowe czy prywatne
instytucje szkoleniowe. Mozna je znalez¢ np. na nastepujacych Stronach:

https://e-pasje.pl/darmowe-kursy-online-z-certyfikatem-top-10/
https://www.qgov.pl/web/edukacja-i-nauka/bezplatne-kursy-online-na-platformie-navoica
https://puzzleproduktywnosci.pl/darmowe-kursy-online/
https://learndigital.withgoogle.com/internetowerewolucje/courses

https://navoica.pl/
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1. E-urzad

Rozwdj technologii cyfrowych i wyzwania wspotczesnego $wiata oraz rézne zagrozenia (np.
Swiatowa pandemia COVID19) przyspieszyto rozwoj tzw. e-ustug,
a wiec ustug ktore mozemy zatatwi¢ poprzez cyfrowy swiat. To co jeszcze kilka lat temu
wymagato osobistego kontaktu z urzedem administraciji publicznej,
z przychodnig zdrowia, z bankiem itp. jest w ogromnej wiekszosci mozliwie za
posrednictwem narzedzi cyfrowych, wykorzystujgc programy i aplikacje.

Aby zatatwi¢ szereg spraw nie musimy juz i$¢ do urzedu, sta¢ w kolejce, przynosié¢ szereg
dokumentow — wiele z tych spraw zatatwimy poprzez Internet za pomocg komputera lub
smartfonu. Stuzg do tego specjalne programy i aplikacje, ktére po zainstalowaniu pomogg
nam unikng¢ wielu niedogodnos$ci zwigzanych z osobistym kontaktem. Ponizej przyblizymy
kilka z nich, prosimy jednak abyscie mieli na uwadze, iz rozwoj tych mozliwosci i aplikaciji
jest bardzo dynamiczny, a zachowujgc opisane
w innej broszurze zasady bezpieczenstwa, sg one nie tylko wygodne ale
i bezpieczne.

a. Profil zaufany.

Chcesz zatatwia¢ sprawy urzedowe online? Potrzebujesz profilu zaufanego. To bezptatne
narzedzie, dzieki ktéremu mozesz potwierdzac SW0jg tozsamos¢
w Internecie oraz sktadac podpis zaufany.

Profil zaufany to podpis elektroniczny do podpisywania podan i wnioskéw sktadanych do
podmiotdw publicznych. Podpiszesz nim niemal kazdy wniosek, podanie, pismo bez
wychodzenia z domu!

Najtatwiej zatozy¢ go sobie przez Internet.
Profil zaufany mozesz zatozy¢ bez wychodzenia z domu, jesli masz:

> konto w systemie banku lub innego przedsiebiorcy, ktory ma zgode na potwierdzanie
profilu zaufanego (lista bankéw sie ciggle rozszerza, sg na niej m.in.: Alior Bank,
Bank PEKAO, PKO Bank Polski, BOS Bank, Millenium Bank, Velo Bank, ING,
mBank, Kasa Stefczyka, inne),

> kwalifikowany podpis elektroniczny.
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Czym jest profil zaufany

Profil zaufany to potwierdzony zestaw danych, ktére jednoznacznie identyfikujg jego
posiadacza w ustugach podmiotow publicznych w Internecie. Te dane to imie (imiona),
nazwisko, data urodzenia oraz numer PESEL. Profil zaufany jest tak zabezpieczony, aby
nikt — poza jego wtascicielem — nie mogt go uzy¢. Dzieki temu kazda osoba, ktéra ma
profil zaufany i uzyje go w ustudze internetowej podmiotu publicznego, jest wiarygodna.

Za pomocg profilu zaufanego skutecznie potwierdzisz ~swojg tozsamos$cé
w Internecie (to pozwala automatycznie udostepnia¢ dane, ktére sg przeznaczone tylko dla
ciebie) oraz podpiszesz wniosek, jesli jest to niezbedne do zatatwienia sprawy.

Co zyskasz ?

Dzieki profilowi zaufanemu mozesz korzystaé z setek ustug online na wielu portalach
urzedowych. Takimi portalami sg miedzy innymi:

> Elektroniczna Platforma Ustug Administracji Publiczne] (ePUAP) — na przyktad
ztozysz tu wniosek o dowdd osobisty, uzyskasz odpisy aktow stanu cywilnego,
zgtosisz urodzenie dziecka, ztozysz odwotanie od decyzji administracyjnej,

> Platforma Ustug Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE ZUS) —
na przyktad mozesz tu umowié sie na wizyte w placéwce ZUS, wysta¢ wnioski,
sprawdza¢ swoje zwolnienia lekarskie, sprawdzi¢, czy pracodawca zgtosit cie do
ubezpieczen, sprawdzi¢ informacje o stanie swojego konta ubezpieczeniowego
w ZUS,

> Centralna Ewidencja Dziatalno$ci Gospodarczej (CEIDG) — na przyktad mozesz tu
zatozy¢ firme, wznowi¢ lub zawiesi¢ dziatalno$¢ gospodarczg, uzyskaé¢ dane oséb,
ktére prowadzg firmy w Polsce.

W serwisie OBYWATEL.GOV.PL réwniez korzystamy z profilu zaufanego. Dzieki temu
potwierdzamy, kim jeste$. Za pomocg profilu zaufanego mozesz tu sprawdzié:

> swoje punkty karne,

swoje dane w Rejestrze Dowodow Osobistych,

czy twoj dowdd jest uniewazniony,

swoje dane w rejestrze PESEL.

swoje dane medyczne w Internetowym Koncie Pacjenta _ (IKP) na
pacjent.qov.pl — wiecej informaciji o IKP znajdziesz pod tym linkiem.

vV V V V

Kto moze zatozy¢ profil zaufany? - kazdy, kto ma numer PESEL.

Kiedy mozna zatozy¢ profil zaufany? -w dowolnym momencie.
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Najprosciej mozna zatozyc¢ profil za posrednictwem bankowosci elektronicznej. Mozna to
zrobi¢ bezposrednio w swoim banku po zalogowaniu do bankowosci elektronicznej lub
mozna skorzystac z ponizszego linku. Nalezy postepowac zgodnie z pojawiajgca sie na
ekranie instrukcja: https://pz.gov.pl/dt/reqisterByXidp

b. mObywatel

Jest to aplikacja na nasze smartfony. Jest ona catkowicie darmowa. Mozna jg pobraé
z wtasciwego dla systemu naszego smartfonu sklepu: Google Play lub App Store.
W wyszukiwarce sklepu wpisujemy mObywatel i postepujemy zgodnie z poleceniami.

Z ustugi mObywatel mogg korzysta¢ wytgcznie osoby posiadajgce polskie obywatelstwo
i wazny dowod osobisty.

Czym jest mObywatel?
mObywatel to cyfrowy portfel na dokumenty i ustugi. Dzieki aplikaciji:

» bezpiecznie pobierasz i okazujesz swoje dane (zamiast pokazywac¢ np. dowdd
osobisty),

szybko i skutecznie zalogujesz sie do e-Urzedu Skarbowego (i rozliczysz PIT),
realizujesz eRecepty bez podawania numeru PESEL,

Realizujesz znizki, korzystasz z przywilejéw dla duzych rodzin (3+)

przechowujesz potwierdzenie szczepienia przeciwko COVID-19,

potwierdzasz nabyte uprawnienia kierowcy (dane z prawa jazdy),

sprawdzasz swoje punkty karne,

okazujesz i sprawdzasz dane swojego samochodu (dane z dowodu rejestracyjnego,
obowigzkowych przeglgdéw ubezpieczenia OC kierowcy),

VVVVYVYY

Aplikacja mObywatel umozliwia okazanie i potwierdzenie danych, np. w pociggach, podczas
kontroli, podczas wyboréw, przy zaktadaniu kart lojalno$ciowych, odbierajgc ,polecony” na
poczcie, na sitowni, w sklepie, w recepcji, w przychodni, w hotelu, itp. W wiekszosci sytuaciji
jest ona na réwni z dowodem osobistym. Jednak np. przekraczajgc granice musimy miec
fizyczny dowdd osobisty. Podobnie zatatwiajgc sprawy u notariusza, rejestrujgc karte SIM
do telefonu, odbierajagc nowy dowodd osobisty lub paszport lub stawiajgc sie w Sadzie
musimy okaza¢ normalny dowdd osobisty.

Lista mozliwosci jest stale uzupetniana! By¢é moze z czasem nawet w powyzszych
sytuacjach wystarczac bedzie smartfon z aplikacjg mObywatel.

Co wazne jesli Twoj smartfon ma takg mozliwos¢ (a wiekszo$¢ ma) to mozesz sie logowac

za pomocg odcisku palca, co utatwia logowanie i zwieksza bezpieczenstwo Twoich danych.
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UWAGA!

Profil zaufany i mObywatel NIE sg tym samym. Profil zaufany musisz zatozy¢ jesli chcesz
korzystaé z Tozsamosci (zastepstwo dowodu osobistego) w aplikacji mObywatel.
Potwierdza on Twojg tozsamos¢.

c. mZUS

Aplikacja mobilna mZUS, umozliwiajgca szybkie i wygodne sktadanie wnioskéw
o $wiadczenia 500 plus czy dobry start, zostata rozbudowana o rodzinny kapitat opiekunczy
i 0 dofinansowanie ztobkowe. To do$¢ prosta aplikacja z dos¢ ograniczonym zastosowaniem
i w zadnym wypadku (na razie) nie zastepuje dostepu przez Internet do portalu PUE ZUS,
ktéry umozliwia petng komunikacje z Zaktadem Ustug Spotecznych. Za posrednictwem
aplikacji mZUS mozna:

» ztozyé wniosek o swiadczenia 500+ i 300+ (jesli wczesniej sktadates wniosek
o jedno ze sSwiadczen mozesz na jego podstawie utworzy¢ nowy wniosek,
a do kreatora pobiorg sie wszystkie dane; jesli cos sie zmienito, mozna to
edytowad),

sprawdzi¢ status wystanych wnioskéw i informacije o wyptacie swiadczen,
otrzymywac powiadomienia z ZUS — np. o nowym okresie $wiadczeniowym,
odczyta¢ wiadomosci, ktdre pojawity sie na profilu na PUE ZUS,

przejs¢ do strony, ktéra umozliwia rezerwacje e-wizyty w ZUS,

nawigzac telefoniczny kontakt z infolinig ZUS.

YVVVYVY

Aplikacje znajdziemy we wiasciwym dla systemu naszego telefonu sklepie. Jest ona
catkowicie bezptatna.

6. E-zdrowie
a. pacjent.gov.pli Internetowe Konto Pacjenta (IKP)

Pandemia COVID 19 zmusita wszystkich do jeszcze wiekszego zainteresowania ustugami
wspomagajgcymi nasze sprawy zdrowotne w formule cyfrowej. Najwazniejsze ustugi
cyfrowe w obszarze zdrowia mozemy zatatwiC i sprawdzi¢ za posrednictwem platformy
pacjent.gov.pl . Wszelkie informacje znajdziemy na stronie: https://pacjent.gov.pl/

Swoje konto IKP zatozymy dzieki profilowi zaufanemu, o ktérym piszemy wyzej. Po wejsciu
na powyzszg strone znajdujemy zaktadke ,zaloguj sie” i postepujemy zgodnie
z poleceniami. Pamietaj, ze bedziesz potrzebowa¢ profilu zaufanego, ale jesli go nie masz
— to system poprowadzi Cie za reke aby go najpierw zatozy¢.
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W IKP znajdziesz informacje o:

Y VY

Y VY

Y

e-receptach wystawionych, zrealizowanych

dawkowaniu leku, ktory przepisat Ci lekarz

historii Twoich wizyt w przychodni/u lekarza oraz innych zdarzeniach medycznych,
réwniez finansowanych prywatnie

pomocy, jakiej Ci udzielono, a takze, ile NFZ zaptacit za Swiadczenia

wystawionych skierowaniach i e-skierowaniach

e-zwolnieniach i zaswiadczeniach lekarskich wystawionych w zwigzku
z chorobg i macierzynstwem

Twoich szczepieniach

historii leczenia osoby bliskiej, ktora Cie do tego upowaznita tym, kto i kiedy Cie
zgtosit do ubezpieczenia zdrowotnego, o wysokosci opftaconych skftadek czy
dacie zarejestrowania ostatniej sktadki

lekach (mozesz sprawdzi¢ kazdy lek dopuszczony do obrotu w Polsce)

Twoich wyrobach medycznych zrefundowanych przez NFZ

elektronicznej dokumentacji medycznej (EDM) np. wyniki badan np. wyniki
i opisy badan, diagnozy lekarzy, wypis ze szpitala, dokumenty z SOR, o ile lekarz lub
placéwka umiescili jg w systemie.

3.2. mojelKP

mojelKP to bezptatna mobilna aplikacja, ktéra daje dostep do niektérych funkcjonalnosci
Internetowego Konta Pacjenta. Zapewnia m.in. wygodny dostep do Twoich e-recept
i e-skierowan, utatwia wykup lekéw i przypomina o ich zazywaniu, zapewnia dostep do
dokumentow dziecka i osob, ktére Cie upowaznia.

Aplikacje pobierasz bezptatnie tak jak wszystkie, o ktorych piszemy wyze,;.
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l. Co to jest partycypacja

Partycypacja to branie udzialu w podejmowaniu decyzji lub w jakichs wspélnych
dziataniach i wydarzeniach, ktére nas dotycza.

Demokracja zaktada, ze obywatelki i obywatele biorg udziat w sprawowaniu wtadzy.
W obecnych czasach jako obywatele i obywatelki oddajemy witadze swoim
przedstawicielom/przedstawicielkom — np. radnym, postom/postankom i senatorom/
senatorkom, ktérych wybieramy w wyborach. To im powierzamy podejmowanie decyzji
W naszym imieniu.

Aby nasi przedstawiciele wiedzieli, o0 naszych potrzebach | oczekiwaniach, muszg oni
by¢ w stalym kontakcie z nami, zbieraC nasze opinie, dyskutowacC rozwigzania,
a nastepnie braé¢ je pod uwage przy podejmowaniu decyzji. To jest wiasnie
partycypacja.

Nasz udziat w podejmowaniu decyzji jest niezmiernie wazny, bo wiekszosS¢ z nich
dotyczy bezposrednio naszego zycia: zbudowania placu zabaw dla dzieci, przebiegu tras
autobusowych w miescie czy gminie, wytyczenia nowych gruntéw pod zabudowe itp.
Nasz obywatelski gtos w waznych sprawach moze w znacznym stopniu przyczynic sie
do tego, ze podjete decyzje bedg lepsze | przyjazne dla wszystkich.

Pod pojeciem partycypacji rozumiemy:

1) Partycypacje obywatelskga - okreslang mianem publicznej lub spotecznej; stanowi
ona rozlegta, ale i nieostrg kategorie spoteczng. Najbardziej znaczgcy element tej
kategorii dotyczy swiadomego uczestnictwa obywateli w zyciu publicznym, gdzie
w konsekwenciji zapadajg rézne decyzje dla dobra publicznego.

2) Partycypacje publiczng - jest ona formg aktywnos$ci obywateli w celu ksztattowania
przestrzeni publicznej dla dobra wspolnego w ramach samoorganizacii. Jej trescig sg
liczne, oddolne inicjatywy zorientowane na dobro wspdlne, nawet jesli dotyczg nie
catej spotecznosci, lecz okreslonych grup.

3) Partycypacje spoteczng - mieszczg sie w niej zinstytucjonalizowane dziatania jak:
wybory, referenda, lokalne inicjatywy, wystuchanie publiczne, konsultacje spoteczne,
a takze dziatania o charakterze niesformalizowanym lub mato sformalizowanym:
akcje protestacyjne, blokady instytucji publicznych, marsze, transparenty, akcje
pisania listow, happeningi i inne.

|.1 Partycypacja spoteczna

Jest kategorig wyrazajgcg nie tylko rozne formy aktywnej dziatalnosci obywateli w zyciu
publicznym dla dobra wspdlnego. Jest postrzegana przez wtadze jako forma wptywu na
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obywateli w celu zneutralizowania ich potencjalnej aktywnosci lub jej zminimalizowania czy
ostabienia.

Aby wilgczy¢ sie w sprawowanie wtadzy, nie wystarczy jedynie co kilka lat oddac¢ gtos
w wyborach. Trzeba jeszcze przyglgdac sie, jak jest sprawowana wtadza i komunikowac sie
z nig. Mozemy chodzi¢ na dyzury radnych, postéw i senatorow, zgtasza¢ witasne
inicjatywy, prosi¢ o wyjasnienia, ale rowniez protestowaC i manifestowaé swoje
niezadowolenie w przypadku, gdy nie mozna osiggng¢ porozumienia.

|.2 Drabina partycypaciji

Partycypacja moze przyjmowac rozne formy, w zaleznosci od stopnia zaangazowania
obywateli | obywatelek w podejmowanie decyzji. Nazywamy to drabing partycypaciji, ktorej
gtébwnymi stopniami sa:

1) Informowanie — jest podstawg drabiny partycypacji. Mozemy partycypowacé tylko
wtedy, gdy mamy o czyms rzetelng | petng wiedze. Wiadza powinna nas w sposob
przejrzysty informowa¢ o swoich dziataniach i decyzjach. Oczywiscie nie jest
mozliwe wigczanie mieszkanek i mieszkancow we wszystkie decyzje, gdyz bytoby to
zbyt czasochtonne | opdzniatoby podejmowanie decyzji. Dlatego wtadza powinna
w rozsadny | uzasadniony sposéb wybiera¢ decyzje, w ktoére powinni zostaé
wigczeni obywatele. Informacje zas powinny zawieraé cele, przepisy prawa,
dotychczasowe dziatania zwigzane =z danym dziataniem, ale réwniez
| konsekwencje oraz ryzyka zwigzane z nim.

2) Konsultacje — zasieganie opinii obywateli | obywatelek w danek kwestii. W tym
przypadku wtadza daje nam mozliwo$¢ wypowiedzenia sie na temat planowanych
dziatan. Osoby, ktoére uczestniczg w konsultacjach wystepujg niejako w roli
,doradcow”, ktorych pyta sie o zdanie w konkretnej sprawie. Gtosy obywatelek
i obywateli sg czesto sprzeczne miedzy sobg. Sg one rozwazane, cho¢ nie ma
gwaranciji, ze zostang wziete pod uwage. W Polsce ta forma dialogu nazywana jest
konsultacjami z mieszkancami, konsultacjami spotecznymi albo nawet publicznymi.

3) Wspotdecydowanie — to najwyzszy stopien drabiny partycypaciji. Polega na
przekazaniu obywatelkom i obywatelom czesci kompetencji (ale i tym samym
odpowiedzialnosci) dotyczacych podejmowanych dziatan i decyzji. Obywatele
i obywatelki majg w tym wypadku realny wptyw na planowane, dotyczgce ich —
bezposrednio lub posrednio - dziatania. Jednym z przyktadow takiego
wspotdecydowania jest budzet obywatelski. Podczas trwania procesu budzetu
obywatelskiego mozemy zdecydowac, jakie dziatania i inwestycje wydarzg sie
w naszej okolicy — mozemy zgtosi¢ pomyst lub tylko zagtosowaé na pomysty innych.
Decyzje podjete przez mieszkancéw i mieszkanki sg wdrazane przez wtadze.
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Drabina partycypacji, zrodfo: dr hab. Ryszard Szarfenberg, Link: rszarf.ips.uw.edu.pl/apub/13n.pdf

l.4 Planowanie i prowadzenie partycypaciji

Proces partycypacji (zarbwno w formie konsultacji, jak i wspétdecydowania) mozna
przeprowadzi¢ korzystajgc z bardzo réznych technik i form. Najwazniejsze jest ustalenie
celu partycypacji | jej uczestnikow tak, aby podjete decyzje moglty zostaé wypracowane
w drodze dialogu i mozliwego dla wiekszosci konsensusu.

Z punktu widzenia obywatela/ obywatelki mozliwe sg réznorodne dziatania, ktére mogag
wptyngc na podejmowanie decyzji przez wtadze. Moga to by¢:

1) zinstytucjonalizowane dziatania jak: wybory, referenda, lokalne inicjatywy,
wystuchanie publiczne, konsultacje spoteczne, budzet partycypacyjny

2) dziatania o charakterze niesformalizowanym Iub mato sformalizowanym: akcje
protestacyjne, blokady instytucji publicznych, marsze, transparenty, akcje pisania
listéw, happeningi.

I. Konsultacje spoteczne jako jedno z wazniejszych dziatan partycypaciji
spotecznej

Konsultacje spoteczne sposdb uzyskiwania opinii, stanowisk, propozyciji itp. od obywateli,
ale takze instytucji w sprawach, ktére ich bedg dotyczy¢ — skutki dziatan podejmowanych
w tych sprawach przez administracje bedg miaty posredni lub bezposredni wptyw na
pytanych obywateli lub instytucje.

W ramach konsultacji przedstawiciele wtadz mogg przedstawia¢ obywatelom swoje plany
dotyczace np. aktdéw prawnych (ich zmiany lub uchwalania nowych), inwestycji lub innych
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przedsiewziec, ktore bedg miaty wptyw na zycie i prace obywateli, wystuchiwac ich opinii na
ten temat oraz informowac o ostatecznych decyzjach.

Konsultacje spoteczne nie muszg ograniczac sie jedynie do przedstawienia i opiniowania
gotowych planéw, ale mogg by¢ tez procesem, w ktérym wtadze od poczgtku wspdlnie
z obywatelami wypracowujg jakas propozycje rozwigzania lub diagnozujg ich potrzeby
w obszarze, w ktérym w przysziosci podejmowane bedg decyzje publiczne. Ogolnym
celem konsultacji powinno by¢ poszukiwanie rozwigzan, ktore pomogg witadzom
publicznym podejmowacC decyzje w najwiekszym stopniu realizujgce zasade dobra
wspoélnego w danej spotecznosci.

Na drabinie partycypacji konsultacje spoteczne mozemy umiesci¢ posrodku — biorgc
w nich udziat obywatele nie majg bezposredniego wpltywu na decyzje, bo one sg
ostatecznie zarezerwowane dla wladz. Dajg jednak szanse na znaczgce wptywanie na
podejmowane decyzje.

[I.1 Podstawy prawne konsultacji

Gtéwnym zrodiem prawnym dla konsultacji spotecznych jest Konstytucja Rzeczypospolitej
Polskiej, a konkretnie art. 4 Konstytucji, ktory stanowi, ze witadza zwierzchnia
w Rzeczypospolitej Polskiej nalezy do Narodu i to On jg wykonuje, bgdz to przez
przedstawicieli wybieranych w wyborach powszechnych, badz bezposrednio, oraz art. 54,
61 i 74, wyznaczajgce standardy dostepu do informacji o dziataniu organéw wiadzy
publicznej.

Bezposrednig podstawg prawng do przeprowadzenia konsultacji spotecznych
W samorzgdzie sg przepisy nastepujgcych ustaw:

Jesli chodzi o konsultacje spoteczne z mieszkancami:
e ustawa o samorzadzie gminnym z 8 marca 1990 roku
e ustawa o samorzadzie powiatowym z 5 czerwca 1998 roku
o ustawa samorzadzie wojewodzkim z 5 czerwca 1998 roku
Jesli chodzi o konsultacje spoteczne z organizacjami pozarzgdowymi:

o ustawa o dziatalnosci pozytku publicznego i o wolontariacie z 24 kwietnia 2003
roku.

Zgodnie z tymi przepisami rzad i samorzgdy mogg przeprowadzi¢ konsultacje spoteczne
w wypadkach przewidzianych ustawg (wtedy czesto sg one obowigzkowe) oraz w innych
sprawach waznych dla wspdlnot samorzgdowych.

W realiach samorzgddw najczestszymi konsultacjami o charakterze obowigzkowym sg te
wynikajgce z nastepujgcych przepiséw:
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e ustawy o planowaniu i zagospodarowaniu przestrzennym z dn. 27.03.2003 r.
(konsultacje planbw zagospodarowania przestrzennego i  studium
uwarunkowan i kierunkéw zagospodarowania przestrzennego),

e ustawy o zasadach prowadzenia polityki rozwoju z dn. 6.12.2006 r.
(konsultacje projektow strategii rozwoju JST)

o ustawy o udostepnieniu informacji o srodowisku i jego ochronie, udziale
spoteczenstwa w ochronie srodowiska oraz o ocenach oddzialywania na
srodowisko z dn. 3.10.2008 r. (konsultacje w sprawie inwestycji
oddziatujgcych na sSrodowisko).

Zasady i tryb przeprowadzania konsultacji spotecznych z mieszkancami okreslajg uchwaty
rad odpowiednich jednostek samorzgdu terytorialnego (gmin, miast, powiatow,
wojewodztw). Najczesciej gminy uchwalajg wilasne regulaminy konsultacji, czyli
szczegotowe zasady dotyczgce uruchamiania i prowadzenia proceséw konsultacyjnych
w danej gminie, w tym m.in. okres$lajgce prawo do inicjowania konsultacji oraz minimalne
wymagania odnosnie przebiegu kazdych konsultacji (czas trwania, sposéb informowania,
metody zbierania opinii i dostarczania uczestnikom informacji zwrotnej).

Zasady konsultowania projektow aktéw prawa lokalnego z organizacjami pozarzgdowymi
muszg by¢ obligatoryjnie zawarte w stosownej uchwale organu stanowigcego jednostki
samorzadu terytorialnego (ustawa o dziatalnosci pozytku, art. 5 ust. 5). Wymdg ten moze
by¢ zrealizowany przez zawarcie tych zasad w rocznym Iub jeszcze lepiegj
w wieloletnim programie wspétpracy.

Konsultacje prowadzone na szczeblu centralnym przez organy wiladzy wykonawczej
i ustawodawczej regulowane sg odrebnymi przepisami:

¢ Regulamin Rady Ministréw z dnia 29 pazdziernika 2013 roku

e Regulamin Sejmu Rzeczypospolitej Polskiej — w przypadku poselskich
projektéw ustaw mozliwe jest tzw. wystuchanie publiczne

Informacje na temat trwajgcych konsultacji publicznych prowadzonych przez administracje
centralng mozna sprawdzac na nastepujgcych stronach:

e Serwis Rzgdowego Procesu Legislacji
e Biuletyny Informacji Publicznej poszczegdlnych ministerstw,

e Zaktadki o konsultacjach na portalu ngo.pl — www.konsultacje.ngo.pl

e Rzadowa platforma do konsultacji online — www.konsultacje.gov
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